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CONTROL DE CAMBIOS

VERSION ANO DESCRIPCION DE CAMBIOS
Establece la Politica Distrital de Administracion de Riesgos de
1.0 2019 [acuerdo con la guia de administracion de riesgos version 2018-
DAFP

Se revisd y actualizé la politica teniendo en cuenta los
lineamientos de la nueva metodologia de administracion de
2.0 2021 riesgos — DAFP (calificacion de probabilidad e impacto,
explicacién al nivel de aceptacion, responsabilidades frente a
la gestidon y materializacion de riesgos).

e Se mantiene estructura conceptual para la administracion
del riesgo.

e Se incluye la definicidon del contexto estratégico.

3.0 2023 | Se incluye capitulo especifico sobre riesgo fiscal, que se

complementa con el Anexo denominado catalogo indicativo

de puntos de riesgo fiscal para facilitar el analisis en el marco

del modelo de operacion por Procesos

Se ajustan los siguientes apartes:

Objetivo de la Politica

Alcance de la Politica

Responsabilidades de las lineas de defensa.

Metodologia para el Analisis de Riesgos y Valoracion de

Controles, precisando conceptos asociados a éstos

o Se modifica capitulo de Riesgos de Seguridad de Ia
informacion para incluir metodologia y responsabilidades de|
una manera mas clara

4.0 2025
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1. INTRODUCCION

La gestion de riesgos es una herramienta clave para que las entidades publicas puedan
alcanzar sus metas de manera eficiente y transparente. Disponer de procesos claros y
efectivos que identifiquen, prevengan y mitiguen riesgos, no solo fortalece la confianza
ciudadana, sino que también impulsa una cultura de mejora continua y buen gobierno,
mas aun, en un contexto donde la administracién de los recursos publicos enfrenta
grandes retos.

Esta politica nace con el objetivo de establecer los lineamientos para la implementacion
de la politica de riesgos en la Alcaldia Mayor de Cartagena de Indias, siguiendo las
metodologias definidas y establecidas en las versiones 4 y 6 de la Guia para la
Administraciéon de Riesgos y Diseno de Controles en Entidades Publicas, y en el
Documento Técnico del Programa de Transparencia y Etica Publica. Aqui se
establecen recomendaciones practicas para anticiparse a eventos que puedan afectar la
gestion o dar lugar a situaciones de corrupcion, buscando siempre la proteccion de los
recursos y la generacién de resultados que beneficien a la ciudadania.

En el marco del Modelo Integrado de Planeacion y Gestion — MIPG —, esta politica no
solo presenta herramientas técnicas, sino que también promueve la construccion de una
cultura organizacional basada en el autocontrol, la transparencia y la rendicion de
cuentas. Somos conscientes que gestionar riesgos no es tarea de unos pocos, sino un
compromiso que involucra a todos los servidores publicos, independientemente de su rol
dentro de la entidad.

Partiendo de la premisa que la Administracién del Riesgo comprende el conjunto de
Elementos de Control y sus Interrelaciones, para que la institucién evalue e intervenga
aquellos eventos, tanto internos como externos, que puedan afectar de manera positiva
0 negativa el logro de sus objetivos institucionales; esta Politica contribuye a que la
entidad consolide su Sistema de Control Interno y a generar una cultura de Autocontrol y
autoevaluacion al interior de esta.

Por ultimo, el verdadero valor de esta politica no radica solo en los procedimientos, sino
en la voluntad de quienes la implementan. Cada accion tomada para identificar, evaluar
y controlar riesgos contribuira a una administracion mas eficiente, ética y orientada al
servicio de los cartageneros. Con ella, esperamos que la Alcaldia Distrital de Cartagena
de Indias siga avanzando hacia un gobierno mas fuerte, transparente y preparado para
enfrentar los desafios del presente y del futuro.
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2. OBJETIVO

Establecer lineamientos y procedimientos en la Alcaldia Mayor de Cartagena de Indias
para la identificacion, analisis, evaluacion, tratamiento, monitoreo y revisiéon de los
riesgos institucionales incluyendo aquellos asociados a planes, programas y proyectos,
que permita autogestionarlos impactando el cumplimiento de los objetivos estratégicos y
operativos y promoviendo una cultura organizacional de autocontrol y mejora continua,
en concordancia con el Modelo Estandar de Control Interno (MECI) y el Modelo Integrado
de Planeacion y Gestion (MIPG).
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3. ALCANCE

Esta politica aplica a todos los procesos establecidos en el modelo de operacion por
procesos de la Alcaldia Mayor de Cartagena de Indias, reflejandose en las acciones
ejecutadas durante el ejercicio de la gestion de los funcionarios, servidores y contratistas,
a través del cumplimiento de los procedimientos y metodologias establecidos en cada
una de las tipologias de riesgos, abarcando los procesos, planes y proyectos definidos
en el modelo de operacién de la entidad. El enfoque en riesgos debe considerarse en
todas las actividades claves de los procesos, planes, programas y proyectos que se
desarrollen en las diferentes dependencias y entidades del Distrito y comprende desde
la identificacion de Riesgos hasta la aplicacion de acciones de mejora o tratamiento de
riesgos a partir del autocontrol y la evaluacidn independiente.
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4. BENEFICIOS DE LA GESTION DE RIESGOS

La gestion de los riesgos institucionales da acceso a los siguientes beneficios
inherentes:

- Alinea el riesgo y la estrategia: En su evaluacidén de alternativas estratégicas, la
direccion considera los riesgos priorizados por la entidad, estableciendo los objetivos
correspondientes y desarrollando mecanismos para gestionar las oportunidades o
amenazas asociadas.

- Mejora las decisiones de respuesta a los riesgos: La gestion de riesgos
institucionales proporciona rigor para identificar las posibles oportunidades o
amenazas que hacen parte del que hacer institucional y seleccionar entre las posibles
alternativas de respuesta a las amenazas o a las oportunidades, la mas viable y
efectiva para alcanzar los resultados esperados.

- Reduce los resultados no deseados y las pérdidas operativas: La gestion de los
riesgos mejora la capacidad de la Entidad para identificar las amenazas o
vulnerabilidades que pueden afectar su gestion y establecer respuestas, reduciendo
aquellos resultados no deseados y las pérdidas asociadas.

- ldentifica y gestiona la diversidad de riesgos para toda la entidad: La entidad se
enfrenta a riesgos que inciden de manera negativa o positiva en el desempeno de sus
procesos y en el logro de los resultados planificados; la gestion de riesgos facilita
respuestas eficaces e integradas a los impactos interrelacionados de dichos riesgos.

- Provee respuestas integradas a multiples riesgos: La ejecucion de los procesos
conllevan riesgos inherentes, para lo cual la gestion de los riesgos favorece la
elaboracion de soluciones integradas para administrarlos, bajo la premisa de optimizar
los recursos disponibles y garantizar la coherencia en las respuestas institucionales,
en el momento de abordar las posibles vulnerabilidades o amenazas, asi como las
oportunidades identificadas.

- Permite aprovechar las oportunidades: mediante la consideracién de una amplia
gama de potenciales eventos, la Entidad esta en posicion de identificar y aprovechar
las oportunidades de modo proactivo, a fin de potencializar los efectos deseables.
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5. METODOLOGIA PARA LA GESTION DE LOS RIESGOS

Esta politica desarrollara la gestion de riesgos atendiendo los lineamientos
fundamentales establecidos en la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas V6 emitida en noviembre de 2022 por el
Departamento Administrativo de la Funcién Publica, la cual se entiende integrada a la
presente politica de administracion de riesgos.

La metodologia desde un punto de vista estratégico de la aplicacion define tres (3) pasos
basicos para su desarrollo, como se sintetiza en el siguiente esquema operativo. Para la
implantacion de la politica debe ser comunicada e interiorizada a los servidores publicos
de todos los niveles de la entidad, a través de la definicion de estrategias de
comunicacion transversales a la entidad garantizando que su integracion en los procesos
planes y proyectos sea efectiva. A continuacion, se puede observar la estructura
completa con sus desarrollos basicos:

CONOCIMIENTO PISION
4 > VISION
ANTES DE DE LA ENTIDAD Objetivos estratégicos
INICIAR CON Planeacion institucional
i Caracterizaciones de
amerovowosia | | [T WODELODE ] Fmee s peeend
PROCESOS 'l F’lane's.d programas o proyectoq
asoclados
- PASO POLITICA DE - - 1.1 Lineamientos de la
i~ AoMNSTRACIN [..y| LNEEMIENOS | ] polfica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetitodel riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
: PASO : procesos.
£ 3 IDENTIFICACION
METODOLOGIA ,o_ DE RIESGOS | 2.2 Identificacién de los puntos de riesgo
PARALA : 2.3 Identificacion de areas de impacto
ADMINISTRACION  : 2.4 Identificacion de areas de factores de Riesgo

DE RIESGOS i 2.5 Descripcién del Riesgo
: 2.6 Clasificacion del Riesgo

: 3.1 Anélisis de riesgos
: !’ASU VALORACION 3.2Evaluaciondelriesgo
3| 3.3 Estrategias para combatir el riesgo
DE RIESGOS ; = :
3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Tomado de la Guia para la administracién de riesgos y el disefio de controles en entidades publicas V.6 / Elaborado y actualizado
por la Direccién de Gestién y Desempefio Institucional de Funcién Pablica, 2020.
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6. GLOSARIO

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.
Activo de Informacién: Cualquier recurso que contenga, procese o soporte la
informacion de la organizacidén. Esto incluye datos, hardware, software, personas y
procesos. (ISO/IEC 27001:2013)

Administracion de riesgos: Proceso efectuado por la Alta Direccidn de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con
el uso de la metodologia, sino logrando que la evaluacion de los riesgos se convierta en
una parte natural del proceso de planeacién. (INTOSAI, 2000).

Analisis de riesgo: Uso sistematico de la informacién disponible para valorar los riesgos
en funcion de las causas o agentes que los generan, las consecuencias generadas por
un incidente y/o evento, su severidad y la posibilidad de ocurrencia de este, con el fin de
estimar la zona de riesgo inicial (riesgo inherente).

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad.

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo. Algunas
fuentes de riesgos son: el recurso humano, los procesos, la tecnologia, la infraestructura
y los acontecimientos externos.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

CGDI: Comité de Gestion y Desempeno Institucional.

CICCI: Comité Institucional de Coordinacion de Control Interno.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafo, un
perjuicio, un detrimento

Control: Cualquier medida que adopte la entidad para gestionar los riesgos y
proporcionar una seguridad razonable de alcanzar los objetivos y metas establecidos
Contingencia: Posible evento futuro, condicion o eventualidad.

Continuidad: Capacidad de una organizacién para continuar la entrega de productos o
servicios a niveles aceptables después de una crisis.

Crisis (Emergencia): Ocurrencia o evento repentino, urgente, generalmente inesperado
que requiere accién inmediata.
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Disponibilidad: Propiedad que garantiza que los usuarios autorizados puedan acceder
a la informacion y los sistemas asociados cuando sea necesario (ISO/IEC 27001:2013)
Evaluacién del riesgo: Determinacion de las prioridades de gestién del riesgo, mediante
la comparacion del nivel de riesgo hallado (riesgo inherente) y la evaluacion de las
medidas de control existentes. Es una etapa que busca confrontar los resultados del
analisis de riesgo inicial frente a los controles establecidos, con el fin de determinar la
zona de riesgo final (riesgo residual).

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Fraude: Accion de engafio intencional, que un servidor publico o particular con funciones
publicas, realiza con el proposito de conseguir un beneficio o ventaja ilegal para si mismo
O para un tercero.

Gestion del riesgo: Es el conjunto de “Actividades coordinadas para dirigir y controlar
una organizacién con respecto al riesgo. Contempla las etapas de politica de
administracion del riesgo, construccion del mapa de riesgos, comunicacion y consulta,
monitoreo y revision y seguimiento.

Gestor de Riesgos: Persona o rol responsable de liderar el proceso de gestion de
riesgos dentro de la organizacién (NIST SP 800-39)

Incidente de Seguridad de la Informacién: Evento que compromete la confidencialidad,
integridad o disponibilidad de la informacién o los sistemas que la procesan (ISO/IEC
27035:2011)

Integridad: Propiedad de la informacion que garantiza que los datos sean exactos,
completos y estén protegidos contra modificaciones no autorizadas (ISO/IEC
27001:2013)

Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion
del riesgo.

Mapas de riesgo: Herramienta metodolégica que permite hacer un inventario de los
riesgos ordenada y sistematicamente, definiéndolos, haciendo la descripcion de cada
uno de estos y las posibles consecuencias.

MECI: Modelo Estandar de Control Interno

MIPG: Modelo Integrado de Planeacién y Gestion

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

En general la férmula del Nivel del Riesgo puede ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcidn que debe ser implementada por todas las entidades d e |
orden nacional, departamental y municipal.

Plan de tratamiento de riesgos: Se define como las decisiones de tratamiento de los
riesgos y las actividades de control para su mitigacion, a través de la aplicacion selectiva
de técnicas apropiadas y principios de administracion para reducir las probabilidades de
ocurrencia de los riesgos, sus consecuencias 0 ambas.
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Politica de Administracion del Riesgo: Declaracién de la Direccién y las intenciones
generales de una organizacién con respecto a la gestién del riesgo. La gestion o
Administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de
1 afo.

Restablecimiento: Capacidad de la Entidad para lograr una recuperacién y mejora,
cuando corresponda, de las operaciones, instalaciones o condiciones de vida una vez se
supera la crisis.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. En el contexto de la seguridad de la informacién, se define como la
posibilidad de que una amenaza explote una vulnerabilidad, causando un impacto
negativo.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafo en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

Riesgo Fiscal: Riesgo de pérdidas sobre bienes y recursos publicos; su administracion
se basa en el catalogo de puntos de riesgo fiscal de la Guia DAFP.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad.

Riesgos Operativos: Posibilidad de incurrir en pérdidas por errores, fallas o deficiencias
en el Talento Humano, Procesos, Tecnologia. Infraestructura y Eventos Externos
Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

10
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7. MARCO LEGAL Y NORMATIVO.

- Decreto 1122 de 2024, Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011y
se establece el Programa de Transparencia y Etica Publica - PTEP

- Ley 2195 de 2022, por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion.

- Ley 1581 de 2012 y Decreto 1377 de 2013: Proteccion de datos personales.

- Ley 1273 de 2009: Define delitos informaticos y protege la integridad de los datos.

- Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica.

- Circular Basica Juridica de la Superintendencia Financiera (Capitulo XXII): Gestion
de riesgos asociados a la seguridad de la informacion en entidades financieras.

- Circular 15 de 2017 de la Superintendencia de Industria y Comercio sobre
seguridad de la informacion.

- Decreto 620 de 2020: Politica de seguridad digital Fortalece la politica de
seguridad digital para entidades publicas, incluyendo la gestiéon de riesgos de
seguridad de la informacion.

- Circular Conjunta 100-01 de 2021: Emite directrices para la implementacién de
seguridad digital en entidades publicas.

- MIPG: Gestion de riesgos en el sector publico.

- ISO/IEC 27001 e ISO/IEC 31000: Estandares internacionales de gestiéon de
seguridad de la informacion y riesgos.

- Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas (DAFP).

- Modelo Nacional de Gestidon de Riesgos de Seguridad de la Informacién.

- Guia de Orientacion para la Gestion de Riesgos de Seguridad Digital en el
Gobierno Nacional, Entidades Territoriales y Sector Publico.

11
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8. PRINCIPIOS RECTORES

» Proactividad: La Alcaldia priorizara la prevencion y deteccion temprana de
riesgos.

= Responsabilidad Compartida: La administracion de riesgos es una tarea
compartida en toda la organizacién, bajo el esquema de lineas de defensa.

= Mejora Continua: Implementacién de controles y acciones correctivas adaptadas

al contexto y evolucion de los riesgos.

= Estructura y Responsabilidades segun el Esquema de Lineas de Defensa:

Linea de Defensa

Responsabilidad

Linea Estratégica
(Consejo de gobierno — Comité
Institucional de Control Interno —
Comité Institucional de Gestién y
Desempefio)

Analizar los riesgos y amenazas que puedan afectar los
planes estratégicos

Aprobar los lineamientos que permitan cumplir con la
administracion de Riesgos en el Distrito de Cartagena
(Politica de Riesgos)

Analizar los resultados de los informes de seguimiento y
establecer medidas a aplicar de acuerdo con los resultados
obtenidos

Fortalecer el Comité Institucional de Coordinacion de
Control Interno.

Primera Linea de Defensa
(Unidades operativas y lideres de
proceso)

Identificaciéon y gestion de riesgos en su area de
responsabilidad.

Documentacién y comunicacion de los riesgos y controles
implementados.

Participacion en capacitaciones periddicas en gestion de
riesgos.

Segunda Linea de Defensa
(Areas de gestion de riesgos)

Supervision de la efectividad de la gestion de riesgos en la
primera linea.

Asesoria a las unidades en la implementacion de controles
especificos para riesgos gestion, de corrupcion, fiscales y
de seguridad de la informacion.

Monitoreo a la gestion de riesgos a través de monitoreo a
la implementacion de los controles y los planes de accion
aplicados sobre los riesgos residuales

Elaboracion desarrollo de informes de seguimiento y
monitoreo a la gestion del riesgo.

Tercera Linea de Defensa
(Oficina Asesora de Control Interno)

Evaluacion independiente de la efectividad de la gestion de
riesgos.

Identificacion de areas de mejora mediante auditorias
basadas en niveles de riesgo.

QEl Centro, Cartagena de Indias- Cra. 2 #36-86 B%d alcalde@cartagena.gov.co
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9. ROLES Y RESPONSABILIDADES

En virtud de la integracion de la gestion del riesgo con la estrategia de la entidad, medida
a través de la plataforma estratégica, resulta importante precisar que la formulacion e
implementacion de los objetivos estratégicos tiene lugar en la toma de decisiones
cotidiana en cada uno de los procesos.

Bajo este entendido, el desarrollo de la gestion integral del riesgo opera en los diferentes
niveles de la organizacion, por lo que cada entidad, de acuerdo con su esquema de
operacion por procesos, tendra insumos esenciales para iniciar con la aplicacion de la
metodologia propuesta para la administracion del riesgo, de acuerdo con el esquema de
lineas de defensa incorporado en el marco del Modelo Integrado de Planeaciéon y Gestidn
que permite identificar y asignar los roles y responsabilidades a los funcionarios y a los
diferentes 6rganos de direccion de la Alcaldia Mayor de Cartagena de Indias.

Asi las cosas, los roles y responsabilidades en la gestidn integral del riesgo para cada
linea de defensa se detalla a continuacion:

Linea Estratégica: Conformada por Alta direccion en el marco del Comité
Institucional de Coordinacion de Control Interno, a quienes corresponde:

1. Revisar el contexto estratégico, la plataforma estratégica, el modelo de operacion
por procesos y la planeacion institucional, con el propdsito de identificar cambios
que puedan originar nuevos riesgos o modificar los existentes.

2. Revisar la informacion de cumplimiento de los objetivos institucionales y de los
diferentes procesos, relativa a la implementacién de la gestidn de riesgos.

3.  Monitorear la efectividad de la gestion del riesgo y de los controles. Asi mismo, hacer
seguimiento a su administracion, gestionar los riesgos estratégicos y aplicar los
controles a los mismos.

4. Analizar el informe de evaluacién a la gestion de riesgos y de ser necesario,
proponer acciones para mejorar los planes para el tratamiento de estos.

5. Asumir la responsabilidad primaria del Sistema de Control Interno y de la
identificacion y evaluacién de los cambios que podrian tener un impacto
significativo en el mismo.

6. Someter a aprobacién del representante legal de la entidad, la politica de
administracion del riesgo.

7.  Brindar orientacion sobre la administracion de los riesgos de la Entidad.

8. Evaluar los planes de tratamiento establecidos para cada uno de los riesgos
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materializados, minimizando la posibilidad de que el evento se repita.

Primera Linea de Defensa: Le corresponde a Gerentes publicos y Lideres de
procesos en la Alcaldia Mayor de Cartagena, quienes tendran que:

1. Evaluar los cambios que se presenten en el Direccionamiento Estratégico o en el
contexto estratégico, y cdmo estos cambios originan nuevos riesgos o modifican los
existentes.

2. Liderar la identificacidén de los riesgos del proceso(s) a cargo, teniendo en cuenta las
pautas contenidas en los lineamientos para la administracién de riesgos vigentes.

3. Realizar, con el apoyo de su equipo de trabajo, la administracion de los riesgos
identificados. Asi mismo, analizar, valorar, definir controles, realizar acciones y
monitoreo segun la periodicidad establecida para su tratamiento y posibles mejoras.

4. Realizar la evaluacion de la solidez de los controles, para determinar la pertinencia y
la necesidad de ajuste o modificacion, en caso de presentarse.

5. Adelantar la revisidn, actualizacion periddica y seguimiento de los mapas de riesgos,
de acuerdo con las metodologias establecidas y demas directrices frente al tema,
comunicando a la Secretaria de Planeacién los cambios que considere pertinentes.

6. Socializar los controles implementados con el propédsito de asegurar su comprension
y oportuna aplicacion, ademas de brindar la informacién necesaria, que dé cuenta de
la gestion de los riesgos de forma constante, en los espacios que se determine.

7. Evaluar periddicamente la eficacia de los controles definidos para gestionar los riesgos
identificados y actualizarlos cada vez que se presenten cambios en el proceso donde
operan.

8. ldentificar, registrar y reportar de manera oportuna riesgos potenciales y/o la posible
materializacién de un riesgo identificado, con el objeto de realizar un adecuado
tratamiento y/o mitigacién de estos.

9. Reportar los planes de tratamiento establecidos para cada uno de los riesgos
materializados, incluyendo las actividades para prevenir su repeticion, asi como las
causas que dieron origen a la materializacién de dichos eventos.

Segunda Linea de Defensa: En concordancia con la Guia para la administracién de
riesgos y disefo de controles en entidades publicas Version 6, esta linea de defensa esta
conformada por servidores que ocupan cargos del nivel directivo o asesor (media o
alta gerencia), quienes realizan labores de supervision sobre temas transversales
para la entidad y rinden cuentas ante la Alta Direccion.
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En la Alcaldia mayor de Cartagena de Indias, en la segunda linea de defensa estan
incluidos la Secretaria de Planeacién, la Oficina Asesora Informatica, la Secretaria de
Hacienda, la Oficina Asesora Juridica, Servidores con cargos de nivel Directivo o asesor,
responsables de monitoreo y seguimiento a la implementacion de controles y quienes
realizan labores de supervision sobre los temas referentes a riesgos en la entidad y
rinden cuentas ante la Alta Direccion.

Secretaria de Planeacion:

1. Adoptar a través de la Politica de Riesgos Institucionales, la metodologia para la
identificacion y gestion de riesgos, de acuerdo con la normatividad y los lineamientos
establecidos, para cada una de sus tipologias, a excepcion de aquellas que requieren
un desarrollo metodoldgico particular por su naturaleza, tales como: los ambientales,
los fiscales, los de seguridad y salud en el trabajo y los de seguridad de la
informacion.

2. Adelantar el monitoreo del mapa de riesgos, verificando el cumplimiento en la
implementacion de los controles y acciones establecidas para la mitigacion de
riesgos, y visibilizando todas aquellas situaciones que dificulten o impidan la
administracién de los riesgos, en concordancia con la cultura del autocontrol y
autoevaluacion al interior de la Entidad.

3. Formular lineamientos que orienten a los procesos para que se desarrolle de manera
eficaz, eficiente y efectiva la gestion de riesgos.

4. Coordinar y dirigir el desarrollo de las etapas previstas para el disefio e
implementacion de la administracion de riesgos, a través de las herramientas
dispuestas para tal fin.

5. Consolidar y publicar los mapas de riesgos por procesos.

6. Acompaiar y asesorar metodolégicamente a los procesos, en la administraciéon y
gestion integral de riesgos, en coordinacién con la tercera linea de defensa.

Oficina Asesora de Informatica

1. Formular lineamientos que orienten a los procesos para que se desarrolle de manera
eficaz, eficiente y efectiva la gestion de riesgos de seguridad de la informacién.

2. Implementar la metodologia para la identificacion y gestién de riesgos de seguridad
de la informacion, de acuerdo con la politica de seguridad digital, lo lineamientos
impartidos por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones, en el marco de la tercera dimension del Modelo Integrado de
Planeacion y Gestion.
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3. Acompanar y asesorar metodolégicamente a los procesos del Distrito, en la
administracién y gestion de riesgos de seguridad de la informacién.

4. Adelantar el monitoreo del mapa de riesgos de seguridad de la informacion,
verificando el cumplimiento en la implementacion de los controles y acciones
establecidas para su mitigacion, y visibilizando todas aquellas situaciones que
dificulten o impidan la administracién de los riesgos, en concordancia con la cultura
del autocontrol al interior de la entidad.

Secretaria de Hacienda

Implementar la metodologia para la identificacion y gestidon de riesgos de acuerdo con los
lineamientos establecidos en politica de gestion presupuestal y eficiencia del gasto
publico.

La Secretaria de Hacienda Distrital de Cartagena, en su rol de segunda linea de defensa,
tiene como responsabilidades y funciones supervisar, monitorear y apoyar la
implementacion de las estrategias de gestién de riesgos fiscales, con el objetivo de
garantizar la sostenibilidad fiscal y el uso eficiente de los recursos publicos, ademas:

1. Implementar metodologia para la gestion de los riesgos fiscales, que permita
establecer criterios para identificar, evaluar los riesgos y establecer controles para
situaciones que puedan afectar la estabilidad financiera del distrito.

2. Establecer procedimientos y normativas que aseguren una adecuada administracion
de los riesgos fiscales en el Distrito.

3. Evaluar y monitorear los riesgos fiscales derivados de situaciones que puedan generar
resultados no deseados o desviaciones a los objetivos institucionales.

4. Proporcionar asesoria técnica a las dependencias del Distrito con relacion a los
riesgos fiscales que pueden presentarse en sus respectivas areas de trabajo, con el
fin de implementar acciones correctivas de manera oportuna.

5. Promover la capacitaciéon y sensibilizacion de los servidores publicos sobre la
importancia de gestionar los riesgos fiscales.

6. Disefiar mecanismos que permitan prever y prevenir situaciones que puedan poner

en peligro la liquidez del distrito, como el no cumplimiento de metas de ingresos o un
gasto publico desmesurado.

Oficina Asesora Juridica
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La Oficina Asesora Juridica, en su rol de segunda linea de defensa, tiene la
responsabilidad de garantizar que se implementen adecuadamente mecanismos de
control y mitigacion de riesgos desde un enfoque legal, institucional y normativo.

1. Asesorar legalmente al Alcalde, los Secretarios de Despacho y otras entidades
distritales en materia de gestion de riesgos asociados a la gestion juridica.

2. Garantizar que las acciones del Distrito en términos de prevencion y mitigacion de
riesgos estén alineadas con la legalidad.

3. Participar en la adopcidon de politicas y normativas internas relacionados con la
gestion de riesgos.

4. Asesorar en la capacitacion y sensibilizacion de los servidores publicos distritales
sobre los riesgos legales inherentes a sus funciones y sobre la importancia de la
gestion de riesgos.

5. Evaluar los riesgos juridicos que pueden surgir de proyectos distritales, como obras
publicas o iniciativas de desarrollo, asegurandose de que estén bien estructurados
desde el punto de vista legal.

Desde el punto de vista contractual, la Oficina Asesora Juridica Distrital tendra las
siguientes responsabilidades:

1. Revisar que en el estudio previo la tipificacion, distribucién y asignaciéon de los
riesgos previsibles, se haga dentro del marco legal y sin vulnerar derechos de las
partes y terceros interesados, y que la modalidad de contratacion por la que se opte
sea la mas conveniente y corresponda al marco de laLey 1150 de 2007 y sus normas
reglamentarias, teniendo en cuenta la justificacion contenida en los estudios previos
adelantados por la dependencia que necesita la adquisicion del bien, servicio u obra.

2. Verificar el comportamiento de los riesgos de cada contrato, cuando se le asigne la
supervision y/o interventoria de alguno, dando especial atencion al reporte y
seguimiento sobre los eventos que se monitorean, respecto a la parte que le
corresponde asumir el riesgo. Cuando se trate de eventos que pudieran impactar el
valor del contrato, se dara aviso inmediato al Ordenador del Gasto para la adopcion
de las medidas que correspondan.

3. Revisar y formular los ajustes necesarios a los procedimientos y manual de riesgos
de la contratacién y el Comité de Contratacion, para aplicar la Politica Integral de
Administracion de Riesgos a todos los procesos de seleccion y/o contratacion.

4. Adoptar, para los riesgos relacionados con la contratacion estatal, lo establecido en el
Manual para la Identificaciéon y Cobertura de riesgos en los Procesos de Contratacion
y/o cualquiera que al respecto se genere y /o establezca. Asi mismo, los documentos
CONPES que el Gobierno Nacional ha adoptado en materia de riesgos contractuales
3186 de 2002 y 3714 de 2011.
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Tercera Linea de Defensa: Le corresponde a la Oficina de Control Interno, la cual
debe:

1. Adelantar el seguimiento a los mapas de riesgos, verificando y evaluando que los
lideres de los procesos desarrollen adecuadamente las etapas de identificacion,
valoracion, seguimiento y control de los riesgos identificados, y que adelanten
acciones que permitan su administracion.

2. Hacer seguimiento a la evolucion de los riesgos y al cumplimiento de las acciones
propuestas, con el fin de verificar su ejecucion, y si es necesario proponer mejoras.

3. Revisar la efectividad y la aplicacion de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la entidad.

4. Adelantar el registro de observaciones y hallazgos, en el marco de las auditorias
internas, cuando se constituya un incumplimiento en la aplicacién de la politica de
riesgo, las cuales permiten eliminar la causa que originé dicha situacion; de ser
reiterativa, se presentara a consideracion del Comité Institucional de Coordinacion
de Control Interno, para que adopte las decisiones pertinentes.

5. Acompaniar y asesorar metodoldgicamente a los procesos, en la administracion y
gestion integral de riesgos, en coordinacion con la segunda linea de defensa.

6. Identificary evaluar cambios que podrian tener un impacto significativo en el Sistema
de Control Interno, durante las evaluaciones periddicas de riesgos y en el curso del
trabajo de auditoria interna.

7. Comunicar al Comité de Coordinaciéon de Control Interno posibles cambios
evidenciados en la evaluacién del riesgo, detectados durante las auditorias.

Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas.

Tabla 1. Roles y responsabilidades para la administracion del riesgo por procesos

LINEA DE

DEFENSA RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
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Linea estratégica

Consejo de
Gobierno

Esta linea al ser una instancia decisoria dentro del sistema de Control Interno,
su rol principal es analizar los riesgos y amenazas institucionales, que puedan
afectar el cumplimiento de los planes estratégicos, asi como definir el marco
general para la gestion del riesgo (politica de administracion del riesgo) y el
cumplimiento de los planes de la entidad. Los aspectos clave para el Sistema de
Control Interno SCI a tener en cuenta por parte de la Linea Estratégica:

* Fortalecer el Comité Institucional de Coordinacion de Control Interno
incrementando su periodicidad para las reuniones.

Comité de
Coordinacion de
Control Interno

= Evaluar la forma como funciona el Esquema de Lineas de Defensa, incluyendo
la linea estratégica.

= Definir las lineas de reporte (canales de comunicacion) en temas clave para la
toma de decisiones, atendiendo el Esquema de Lineas de Defensa.

Comité
Institucional de
Gestion y
Desempefio

* Analizar la Gestion del Riesgo y aplicar las mejoras, considerando los cambios
en el entorno que puedan definir ajustes, dificultades para su desarrollo, riesgos
emergentes.

= Evaluar la politica de gestiéon estratégica del Talento Humano (forma de
provision de los cargos, capacitacion, codigo de Integridad, bienestar) teniendo en
cuenta los principios de igualdad, transparencia, el mérito, el compromiso y la
imparcialidad.

Primera linea de defensa

Lideres de
procesos y sus
equipos de trabajo

* Esta linea esta bajo la responsabilidad, principalmente, de los lideres de
procesos y de sus equipos de trabajo (en general servidores publicos en todos los
niveles de la organizacion); su rol principal es el mantenimiento efectivo de
controles internos, la ejecucion de gestion de riesgos y controles en el dia a dia.
Para ello, identifica, evalla, controla y mitiga los riesgos a través del “Autocontrol”.

* Considerar los aspectos clave para el Sistema de Control Interno SCI a tener
en cuenta por parte de la 12 Linea:

e Conoce y apropiar las politicas, procedimientos, manuales, protocolos y otras
herramientas que permitan tomar acciones para el autocontrol en sus puestos de
trabajo.

= ldentificar riesgos y establecer controles, asi como su seguimiento, acorde con
el disefio de dichos controles, evitando la materializacién de los riesgos.

Segunda linea de defensa

Secretaria de
Planeacion

e Adoptar a través de la Politica de Riesgos Institucionales la metodologia para
la identificacion y gestion de riesgos, de acuerdo con la normatividad y los
lineamientos establecidos, para cada una de las tipologias, a excepcion de
aquellas que requieren un desarrollo metodoldgico particular por su naturaleza,
tales como: los ambientales, los fiscales, los de seguridad y salud en el trabajo y
los de seguridad de la informacién.

e Adelantar el monitoreo del mapa de riesgos, verificando el cumplimiento en la
implementacion de los controles y acciones establecidas para la mitigacion de
riesgos, y visibilizando todas aquellas situaciones que dificulten o impidan la
administracion de los riesgos, en concordancia con la cultura del autocontrol y
autoevaluacion al interior de la Entidad.

= Acompafar y asesorar metodolégicamente a los procesos, en la
administracion y gestion integral de riesgos, en coordinacion con la tercera linea
de defensa.

Oficina Asesora
Informatica

* Formular lineamientos que orienten a los procesos para que se desarrolle de
manera eficaz, eficiente y efectiva la gestion de riesgos de seguridad de la
informacion.

* Determinar e implementar la metodologia para la identificacion y gestion de
riesgos de seguridad de la informacion, de acuerdo con la politica de seguridad
digital, lo lineamientos impartidos por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, en el marco de la tercera dimensién del Modelo
Integrado de Planeacion y Gestion.
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* Acompanfar y asesorar metodolégicamente a los procesos del Distrito, en la
administracion y gestion de riesgos de seguridad de la informacion.

= Adelantar el monitoreo del mapa de riesgos de seguridad de la informacion,
verificando el cumplimiento en la implementacion de los controles y acciones
establecidas para su mitigacion, y visibilizando todas aquellas situaciones que
dificulten o impidan la administracion de los riesgos, en concordancia con la cultura
del autocontrol al interior de la entidad.

* Implementar metodologia para la gestion de los riesgos fiscales, que permita
establecer criterios para identificar, evaluar los riesgos y establecer controles para
situaciones que puedan afectar la estabilidad financiera del distrito.

* Establecer procedimientos y normativas que aseguren una adecuada
administracion de los riesgos fiscales en el Distrito.

Secretariade | Evaluar y monitorear los riesgos fiscales derivados de situaciones que puedan
Hacienda igenerar resultados no deseados o desviaciones a los objetivos institucionales.

* Proporcionar asesoria técnica a las dependencias del Distrito con relacién a

los riesgos fiscales que pueden presentarse en sus respectivas areas de trabajo,

con el fin de implementar acciones correctivas de manera oportuna.

* Promover la capacitacion y sensibilizaciéon de los servidores publicos sobre la
importancia de gestionar los riesgos fiscales.

e Asesorar legalmente al Alcalde, los Secretarios de Despacho y otras
entidades distritales en materia de gestion de riesgos.

* Brindar orientacién sobre la interpretacion y aplicacién de normativas,
regulaciones y leyes relacionadas con la gestion de riesgos

* Garantizar que las acciones del Distrito en términos de prevencion y mitigacion
de riesgos estén alineadas con la legalidad.

Oficina Asesora
Juridica

e Participar en la adopcion de politicas y normativas internas relacionados con
la gestion de riesgos.

* Asesorar en la capacitacion y sensibilizacion de los servidores publicos
distritales sobre los riesgos legales inherentes a sus funciones y sobre la
importancia de la gestién de riesgos.
* Revisar que en el estudio previo la tipificacion, distribucion y asignacion de
los riesgos previsibles, se haga dentro del marco legal y sin vulnerar derechos de
las partes y terceros interesados, y que la modalidad de contratacion por la que
se opte sea la mas conveniente y corresponda al marco de la Ley 1150 de 2007
ly sus normas reglamentarias, teniendo en cuenta la justificacion contenida en los
lestudios previos adelantados por la dependencia que necesita la adquisicion del
bien, servicio u obra.
= Verificar el comportamiento de los riesgos de cada contrato, cuando se le
asigne la supervision y/o interventoria de alguno, dando especial atencion al
reporte y seguimiento sobre los eventos que se monitorean, respecto a la parte
Oficina Asesora |que le corresponde asumir el riesgo. Cuando se trate de eventos que pudieran
Juridica impactar el valor del contrato, se dara aviso inmediato al Ordenador del Gasto
(Contractual)  |para la adopcion de las medidas que correspondan.

* Revisar y formular los ajustes necesarios a los procedimientos y manual de
riesgos de la contratacion y el Comité de Contratacion, para aplicar la Politica
Integral de Administracion de Riesgos a todos los procesos de seleccion y/o
contratacion.

Segunda linea de defensa

* Adoptar, para los riesgos relacionados con la contratacion estatal, lo
establecido en el Manual para la Identificacién y Cobertura de riesgos en los
Procesos de Contratacién y/o cualquiera que al respecto se genere y /o
establezca. Asi mismo, los documentos CONPES que el Gobierno Nacional ha
ladoptado en materia de riesgos contractuales 3186 de 2002 y 3714 de 2011.
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Esta linea estd bajo la responsabilidad de la (el) Jefe de control interno;
desarrollaran su labor a través de los siguientes roles a saber: liderazgo estratégico,
enfoque hacia la prevencion, evaluacién de la gestion del riesgo, relacion con entes|
externos de control y el de evaluacién y seguimiento.

Los aspectos clave para el Sistema de Control Interno SCI a tener en cuenta por
parte de la 32 Linea:

¢ A través de su rol de asesoria, orientacion técnica y recomendaciones frente a

la administracion del riesgo en coordinacién con la Secretaria de Planeacion.

e Monitoreo a la exposicion de la organizacién al riesgo y realizar

recomendaciones con alcance preventivo.
Oficina Asesora | ® Asesoria proactiva y estratégica a la Alta Direccion y los lideres de proceso, en
de Control Interno materia de control interno y sobre las responsabilidades en materia de riesgos.
e Informar los hallazgos y proporcionar recomendaciones de forma
independiente.

¢ Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo
y control, con énfasis en el disefio e idoneidad de los controles establecidos en
los procesos.

* Asesorar metodoldgicamente a los procesos, en la administracion y gestién
integral de riesgos, en coordinacién con la segunda linea de defensa.

¢ Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas
por la segunda linea de defensa.

 Recomendar mejoras a la politica de operacion para la administracién del
riesgo.

Tercera Linea de Defensa
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10.DEFINICION DEL CONTEXTO ESTRATEGICO

Con el fin de identificar los factores externos e internos que inciden en el desempefio de
los procesos y en el logro de las metas y objetivos establecidos en la planeacion

estratégica, se debe identificar el contexto externo, interno y del proceso.

FACTORES INTERNOS Y EXTERNOS DE RIESGO

CONTEXTO EXTERNO

CONTEXTO INTERNO

Se determina las caracteristicas o aspectos
esenciales del entorno en el cual opera la entidad,
retoma los siguientes factores:

Se determina las caracteristicas del ambiente en
el cual la organizacion busca alcanzar sus
objetivos, se analizan aspectos como:

Econdmicos: Disponibilidad de
financieros, liquidez, mercados
desempleo, competencia.

recursos
financieros,

Financieros: Presupuesto funcionamiento,
recursos de inversion, infraestructura, capacidad
instalada.

Politico: cambios de gobierno, legislacion, politicas
publicas, regulaciéon

Personal: Competencia y disponibilidad de
personal, seguridad y salud laboral.

Medioambientales: Condiciones ambientales,
residuos, energia, agua, catastrofes naturales,
desarrollo sostenible

Procesos: Capacidad, disefio, ejecucion,
proveedores, entradas, salidas, gestion del
conocimiento, interaccion, transversalidad,
responsables, lineamientos internos definidos,

registros.

Seguridad y Salud en el Trabajo: Condiciones de

Seguridad y Salud en el Trabajo: Condiciones de

responsabilidad social, orden publico.

Seguridad y salud en el trabajo externas, | Salud, condiciones de trabajo, presupuesto,
emergencias, eventos catastroficos, residuos | recursos, infraestructura, comunicacion,
peligrosos. responsabilidades.

Sociales y Culturales: Demografia, | Estructura  organizacional:  Direccionamiento

estratégico, planeacion institucional, liderazgo,
trabajo en equipo.

Tecnoldgicos: Avances en tecnologia, acceso a
sistemas de informacion externos, interrupciones,
tecnologia emergente, gobierno en linea.

Tecnologia: avances tecnologia, acceso al sistema
de informacién externo, gobierno en linea.

Comunicacién Externa: Mecanismos utilizados
para entrar en contacto con los usuarios o
ciudadanos, canales establecidos para que el
mismo se comunique con la entidad

Comunicacién Interna: Canales utilizados y su
efectividad, flujo de la informacion necesaria para
el desarrollo de las operaciones.

QEl Centro, Cartagena de Indias- Cra. 2 #36-86 DA alcalde@cartagena.gov.co D Tel: (605)6411370

22




Alcaldia Mayor de
= Cartagenade Indias

‘4

Tabla 2. Caracteristicas por Tipo Contexto

CONTEXTO DEL PROCESO

Disefio del proceso: Claridad en la descripcion del alcance y objeto del proceso

Interrelacion con otros procesos: Claridad en la descripcion del alcance y objetivo del Proceso

Transversalidad: procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos
de la entidad

Procedimientos asociados: pertinencia en los procedimientos que desarrolla el proceso

Responsables del proceso: Grado de autoridad y responsabilidad de los funcionarios frente al proceso

Comunicacién entre los procesos: efectividad en los flujos de informacion determinados en la interaccién de
los procesos
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11. METODOLOGIA

11.1. RIESGOS DE GESTION

La metodologia para la Administracion del Riesgo en la Alcaldia Mayor de Cartagena de
Indias se define a partir de los lineamientos establecidos por el Departamento
Administrativo de la Funcion Publica en la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas, version vigente, teniendo en cuenta las etapas
de identificacién, valoracion y seguimiento.

11.1.1. Identificacion y Descripcion de Riesgos

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, teniendo en cuenta el contexto estratégico en el que opera la entidad, la
caracterizacion de cada proceso que contempla su objetivo y alcance, y el analisis frente
a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.

Para la Alcaldia Mayor de Cartagena de Indias se identificaran los riesgos a los objetivos
estratégicos y a todos los procesos de la entidad, como minimo un riesgo por proceso u
objetivo con el respectivo analisis e identificacion de los factores de riesgo como son:
(Procesos, Talento Humano, Tecnologia, Infraestructura, eventos externos) y las areas
de impacto como la consecuencia econdmica o reputacional a la cual se ve expuesta la
entidad en caso de materializarse el riesgo.

Con respecto a la descripcidn del riesgo se tendra en cuenta la siguiente estructura:

¢Coémo? ¢Por qué?

eas P
Riesgo Caiisa . Subcausa 1
Al Inmediata b===*¥ Subcausa 2
T_
j é«
i 1: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

® Impacto: las consecuencias que puede ocasionar a la organizacion la materializaciéon
del riesgo.

= Causa Inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.
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= Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo, son la base para la definicién de controles en la etapa de valoracion
del riesgo. Se debe tener en cuenta que para un mismo riesgo puede existir mas de una
causa o sub-causas que pueden ser analizadas.

Cada uno de los elementos de la etapa de identificacion se describe e incorporan en la
herramienta de matriz del riesgo de la entidad. Ver anexo A.

11.1.2. Valoracion de Riesgos

La valoracion de los riesgos consiste en establecer la probabilidad de ocurrencia, su
posible impacto para determinar el nivel de severidad o criticidad del riesgo. Esa
valoracion se realiza a través de la aplicacion de dos elementos o acciones: el Analisis
del Riesgo y la Evaluacion de los controles aplicados al mismo.

11.1.2.1. Analisis de Riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto. Este analisis nos permite identificar el RIESGO INHERENTE.

Esta etapa tiene como objetivo establecer la probabilidad de ocurrencia del riesgo, es
decir, la exposicion que tiene la entidad frente al riesgo y el impacto o consecuencias que
se pueden generar, con el fin de determinar la zona de severidad del riesgo inherente, asi
mismo, se disefian y analiza la efectividad de los controles.

Es importante tener en cuenta que, el analisis de la severidad del riesgo inicial o inherente
tiene en cuenta dos factores no excluyentes, es decir, se analizan de manera
complementaria. Por lo tanto, su severidad debe ser determinada tanto por la
probabilidad de ocurrencia, como por el impacto que generaria su materializacion, asi
las cosas, aunque la probabilidad sea baja, si su impacto es alto, su severidad estara
enmarcada en una zona de calor que requiere la implementacién de control necesarias.

11.1.2.1.1. Determinacion de la Probabilidad

La probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el numero
de veces que se pasa por el punto de riesgo en el periodo de 1 afo, es decir el numero
de veces que se ejecuta la accion.

Dado que el riesgo Inherente se define como aquel propio de la actividad o al que se

esta expuesto con la realizacidn misma de la actividad, su probabilidad de ocurrencia
estara medido por el numero de veces que esta se realiza en el periodo a considerar.
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Lo anterior, permite determinar con total claridad la frecuencia con la cual se lleva a cabo
una actividad y no los posibles eventos que pudiesen haberse dado en el pasado, ya

que, bajo esta optica, si nunca se han presentado eventos, todos los riesgos tendran la
tendencia a quedar ubicados en niveles bajos, situacidon que no es real frente a la gestidon
de la entidad.

Teniendo en cuenta lo explicado anteriormente sobre el nivel de probabilidad, la
exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es
decir, al numero de veces que se pasa por el punto de riesgo en el periodo de 1 afo, en
la tabla 3 se establecen los criterios y rangos para definir el nivel de probabilidad, los
cuales son adoptados de la tabla sugerida por el Departamento Administrativo de la
Funcion Publica’.

Tabla 3: Criterios para definir el nivel de Probabilidad.

Frecuencia de la Actividad

Probabilidad

Muy Baja

La actividad que conlleva el riesgo se
ejecuta como maximos 2 veces por
ano.

20%

La actividad que conlleva el riesgo se
ejecuta de 3 a 24 veces por afio.

40%

Media

La actividad que conlleva el riesgo se
ejecuta de 24 a 500 veces por afno.

60%

Alta

La actividad que conlleva el riesgo se
ejecuta minimo 500 veces al afio y
maximo 5000 veces por afo.

80%

=T

La actividad que conlleva el riesgo se
ejecuta mas de 5000 veces por afo.

100%

" Tabla 3 Criterios para definir el nivel de probabilidad — Guia para la Administracion del riesgo y el Disefio de Controles en
Entidades Publicas (Version 6).

11.1.2.1.2.

Determinacion del Impacto

Con respecto al impacto se tendra en cuenta las areas identificadas en la descripcion del
riesgo y se analizara frente a los criterios y rangos definidos en la tabla 4 para definir el
nivel de impacto, los cuales son adoptados de la tabla sugerida por el Departamento

Administrativo de la Funcién Publica presentada a continuacion:

Tabla 4. Criterios para definir el nivel de Impacto

|Afectacion Economica

Reputacional

Leve 20%

IAfectacion menor a 10 SMLMV

El riesgo afecta laimagen de algin
area de la organizacion.
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El riesgo afecta la imagen de la
entidad internamente, de
Entre 10 y 50 SMLMV conocimiento general nivel
Interno, de junta directiva y
accionistas y/o de proveedores.

El riesgo afecta la imagen de la
entidad con algunos usuarios de
relevancia frente al logro de los
objetivos.

Moderado 60% Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la
entidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV. sostenido a nivel de sector
administrativo, nivel
departamental o municipal.

El riesgo afecta la imagen de la
entidad a nivel nacional, con
efecto publicitario sostenido a
nivel pais

(o2 1= ()i (L W [V Z8Mayor a 500 SMLMV

Tabla 4 Criterios para definir el nivel de Impacto — Guia para la Administracién del riesgo y el Disefio de Controles en Entidades
Publicas (Version 6).

Tal como se muestra en la tabla anterior, la afectacion econdmica esta medida en
términos de la cantidad de salarios minimos legales mensuales vigentes (SMLMV) en
que se ve afectada la entidad por la materializacion del riesgo o la ocurrencia del hecho
no deseado mientras la afectacion reputacional mide el dafio o deterioro a | imagen de
la entidad.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, los cuales tienen diferentes niveles, se debe tomar el mas alto.

11.1.2.2. Evaluacion del Riesgo
11.1.2.2.1. Analisis Preliminar (Riesgo Inherente)

En esta etapa, una vez analizado el riesgo identificado y descrito para determinar la
probabilidad y el impacto, se debe realizar el analisis de esta probabilidad e impacto
identificado para determinar el nivel de severidad del riesgo inherente, a través de la
combinacién de probabilidad e impacto en el mapa de calor.

Para la determinacién del nivel de severidad del riesgo inherente, se definen cuatro (4)

zonas de severidad como se observa en la matriz de calor que se presenta a continuacion.
(Ver figura 1).
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Figura: 1
Impacto

Muy Alta

100%

Alta 80% Alto

Media Moderado
® 60%
2 [Baja40% Bajo
<
-§ Muy Baja
o 20%

Leve 20% [Menor40%  [Moderado Mayor 80%  |Catastrofico
60% 100%
11.1.2.3. Valoracién de los Controles

Un control se define como la medida que permite reducir o mitigar el riesgo, por lo tanto,
es necesario identificar controles a cada riesgo a través de las entrevistas con los lideres
de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
experto. Adicional los responsables de implementar y monitorear los controles son los
lideres de proceso con el apoyo de su equipo de trabajo.

Estructura para la Descripcion del Control:

Para una adecuada redaccion del control se propone una estructura que facilitara mas
adelante

Entender su tipologia y otros atributos para su valoracién. La estructura para
descripcion de un control es la siguiente:

Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso se ser controles automaticos se identificara el sistema que realiza la
actividad.

Accion: Se determina mediante verbos, en los cuales se identifica la accidon a realizar
como parte del control. Se debe expresar de forma explicita el propédsito del control y
como se ejecutara para controlar la materializacion de efecto no deseado.

Complemento: Corresponde a los detalles que permitan identificar claramente el objeto
del control. Es decir que, este debe incluir periodicidad para su ejecucion, observaciones
o desviaciones resultantes de la ejecucion y evidencia de la ejecucion.

De igual manera, se tendra una tipologia de controles a través del ciclo de procesos que

permitira saber cuando se debe activar el control. Los controles pueden ser preventivos,
detectivos o correctivos.
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= Control preventivo: Accion y/o mecanismo ejecutado antes que se realice la
actividad originadora del riesgo, se busca establecer condiciones que aseguren el
resultado final esperado. En general estos controles actuan sobre las causas del
riesgo.

= Control detectivo: Accion y/o mecanismo ejecutado que permite detectar el riesgo
durante la ejecucion del proceso y puede disminuir la materializacién de dicho riesgo.
Estos controles detectan el riesgo, pero genera reprocesos.

= Control correctivo: Accion que se ejecutan después de que se materializa el riesgo
y en la mayoria de las ocasiones permiten reducir el impacto de dicho riesgo.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
= Control manual: Controles que son ejecutados por una persona.

= Control automatico: Son actividades de procesamiento o validacion de informacion
que se ejecutan por un sistema y/o aplicativo de manera automatica sin la
intervencién de personas para su realizacion.

La Alcaldia Mayor de Cartagena de Indias, define los controles teniendo en cuenta la
estructura para su descripcion, la tipologia y la manera como se implementa, se debe
tener en cuenta que los controles de tipo preventivo y detectivo mitigan la probabilidad
de ocurrencia y los controles detectivos el impacto del riesgo, por lo tanto, es necesario
revisar qué tipo de controles se deben definir para mitigar los riesgos identificados en la
entidad.

Es de aclarar, que segun el tipo de control (preventivo, detectivo o correctivo) y su
implementacion (automatico o manual) tienen un peso porcentual que se debe
determinar para realizar la correspondiente valoracion del riesgo inherente y servira para
realizar el respectivo desplazamiento en el mapa de calor y conocer el riesgo residual.

A continuacion, se establecen los criterios para el disefio del control, es de aclarar que
minimo se deben garantizar la tipologia y la implementacion del control para conocer la
eficiencia de este y los otros atributos se determinan bajo el criterio del lider del proceso
de manera informativa.

Caracteristicas Descripcion =3

Va hacia las causas del riesgo,

Preventivo . 25%
aseguran el resultado final esperado.
Detecta que algo ocurre y devuelve el
Atributos de Detectivo proceso a los controles preventivos. 15%

L Tipo
Eficiencia
Se pueden generar reprocesos.
Dado que permiten reducir el impacto
Correctivo de la materializacion del riesgo, tienen | 10%

un costo en su implementacion.
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Son actividades de procesamiento o

validacion de informacién que se

ejecutan por un sistema y/o aplicativo

de manera automatica sin la

Implementacion intervencion de personas para su
realizacion.

Controles que son ejecutados por una
Manual persona., tiene implicito el error| 15%
humano.

Controles que estan documentados
en el proceso, ya sea en manuales,
Documentado procedimientos, flujogramas o -
cualquier otro documento propio del
Documentacion proceso.
. Identifica a los controles que pese a
*Atributos de , que p
R . que se ejecutan en el proceso no se
Formalizacion Sin Documentar R -
encuentran documentados en ninguln
documento propio del proceso
Este atributo identifica a los controles
que se ejecutan siempre que se

Automatico 25%

Frecuencia Continua . . T -
realiza la actividad originadora del
riesgo.

Este atributo identifica a los controles
. ue no siempre se ejecutan cuando
Aleatoria q P 4

serealiza la -
actividad originadora del riesgo

El control deja un registro permite
Conregistro  evidencia la ejecucion -
Evidencia del control.

. . El control no deja registro de la
Sin registro . o -
ejecucion del control.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion
del primer control, lo cual llevara a determinar el riesgo inherente una vez aplicados los
controles y establecido su nivel de efectividad.

Si bien es cierto que los atributos informativos no desplazan el riesgo en la matriz de
calor, estos se hacen necesarios para establecer los elementos del control y asegurar
que su descripcidn contenga todos los elementos necesarios para su evaluacion, asi
mismo, permite garantizar la identificacion adecuada de los soportes y evidencias del
control.

La grafica No 2 ilustra los movimientos que pueden presentarse a partir de la aplicacion
de los controles. Estos movimientos pueden darse en el eje de probabilidad y en el eje
de impacto de acuerdo con los tipos de controles.
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Figura: 2
Controles Correctivos — Atacan Impacto
Impacto
Muy Alta
> 100%
3 Alta
2 B 80%
S 2 Media
? /|2 |Probabilidad  |60%
o ° S Baja
8¢ o 40%
23 & Muy
c3 e Baja 20%
[« 2 7) -
oo <
Leve [Menor40% [Moderado Mayor 80%  |Catastrofico
20% 60% 100%

11.1.2.3.1. Nivel de Riesgo (Riesgo Residual)

De acuerdo con lo anterior, el resultado de aplicar la efectividad de los controles al riesgo
inherente nos determina el riesgo residual.

Riesgo

Riesgo
Inherente

Residual

Dependiendo del nivel de severidad en que se ubique el riesgo residual, la Arcadia Mayor
de Cartagena de Indias, priorizara la atencion en aquellos riesgos residuales que todavia
se encuentren en un nivel de severidad alto y extremo y se define su tratamiento y
posibles acciones a seguir.

11.1.2.4. Tratamiento del Riesgo

El tratamiento a un determinado nivel de riesgo se analiza frente al riesgo residual, sin
embargo, para procesos nuevos se realizara sobre el riesgo inherente.

Las decisiones frente al tratamiento del riesgo se determinaran conforme las opciones
que se presentan en la tabla 5.
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Tabla 5. Criterios para tratamiento de riesg
Zona Severidad
Residual Estrategia de tratamiento / Periodicidad de Seguimiento

La decision es ACEPTAR el riesgo y determinar ASUMIR el mismo conociendo los
BAJO efectos de su posible materializacion.

El seguimiento a sus controles es SEMESTRAL a través de informes de seguimiento.

La decision es ACEPTAR el riesgo y determinar ASUMIR el mismo conociendo los
efectos de su posible materializacion.

No obstante, a decision del lider del proceso se podra tomar la decision de REDUCIR
el riesgo mediante la MITIGACION a través de un plan de accién o la TRANSFERENCIA
del impacto econémico a

través de seguros o pdlizas.

En cualquier caso, el seguimiento es de manera TRIMESTRAL a través de la
presentacion de informes.

La decisién es REDUCIR el riesgo mediante la MITIGACION a través de un plan de
accion o la TRANSFERENCIA del impacto econémico a través de seguros o pdlizas y
el seguimiento es de manera MENSUAL

a través de informes de seguimiento.

ALTO La decisién es REDUCIR el riesgo mediante la MITIGACION a través de un plan de
accion o la TRANSFERENCIA del impacto econdmico a través de seguros o polizas.
Igualmente, a decision del lider del proceso se podra tomar la decision de EVITAR el
riesgo NO asumiendo ejecutar la actividad que genera este riesgo, siempre y cuando
normativamente sea posible.

En este caso, esta opcién debera ser analizada y aprobada por la Alta Direccion en el
marco del Comité Institucional de Coordinacion de

EXTREMO Control Interno.

En cualquier caso, el seguimiento es de manera MENSUAL a través de la presentacion
de informes.

MODERADO

En caso de establecer un plan de accién para mitigar el riesgo, como herramienta de
planificacion que permite la gestidn y control de tareas para reducir al maximo el nivel del
riesgo es necesario que el lider del proceso determine las actividades, responsables,
fechas de implementacion y seguimiento.

Para mayor claridad en el Anexo A de la presente politica se establece el desarrollo
metodoldgico para la identificacion, valoracion y tratamiento de riesgos, asi mismo, en el
anexo B se establece el mapa de riesgos con un ejemplo aplicado que permite entender
el desarrollo de la metodologia y su paso a paso.

11.2. RIESGOS DE CORRUPCION

En el marco del Plan Anticorrupcién y de Atencién al Ciudadano establecido en la Ley
1474 de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las
estrategias de lucha contra la corrupcion y de atencion al ciudadano se definen los
lineamientos para la identificacion y valoracion de riesgos de corrupcion que hacen parte
del componente 1: gestion del riesgo de corrupcién. Es importante recordar que el
desarrollo de este componente se articula con los demas establecidos para el desarrollo

32

QEl Centro, Cartagena de Indias- Cra. 2 #36-86 DA alcalde@cartagena.gov.co D Tel: (605)6411370



7 AlcaldiaMayorde £ n &)

CartagenadeIndias ' -;;&- '

del plan, ya que se trata de una accion integral en la lucha contra la corrupcion.

Respecto de la gestion de riesgos de corrupcion, como un componente de la gestion
integral del riesgo en la entidad, la Alcaldia Mayor de Cartagena de Indias ha decidido
adoptar los lineamientos y parametros impartidos por la Secretaria de Transparencia a
través del Numeral 4 de la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas (Versién 5), conforme se detalla en cada una de las
etapas que se describen a continuacion.

11.2.1. Identificacion y Descripcion De Riesgos

En materia de riesgos asociados a posibles actos de corrupcion, respecto de su

identificacion se deben considerar los siguientes aspectos:

= Elriesgo de corrupcion se define como la posibilidad de que, por accién u omision,
se use el poder para desviar la gestidon de lo publico hacia un beneficio privado.

= Los riesgos de corrupcion se establecen sobre procesos.

= Elriesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar
lugar a ambiguedades o confusiones con la causa generadora de los mismos.

Ahora bien, respecto de la descripcion especifica de cada riesgo y conforme lo sefiala el
Numeral 2.2. de la mencionada Guia, en la Alcaldia Mayor de Cartagena de Indias se
debe dar respuesta a cada una de las preguntas clave que se presentan a continuacion,
las cuales conduciran a la descripcion del riesgo de corrupcion observando la siguiente
estructura, la cual se sugiere en la mencionada Guia.

Preguntas Clave

* ¢ Qué puede suceder?

= ¢ Como puede suceder?

= ¢ Cuando puede suceder?

» ¢ Qué consecuencias tendria su materializacion?

Ejemplo

Preguntas Clave

. ;,Como puede . ., Qué consecuencias
¢Qué puede suceder? © P p ¢Cuando puede suceder? ¢Q e
suceder? tendria su materializaciéon?
Posibilidad de recibir o solicitar cualquier dadiva o [Cuando se adelanta el Celebrar un contrato.
beneficio a nombre propio o de terceros proceso contractual

Matriz de Definicion/Descripcién del Riesgo de Corrupcion

Accionu Uso del Desviar la Gestion de lo Beneficio
Omision Poder Publico Privado

Descripcion del Riesgo
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Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a X X X X
nombre propio o de terceros con el
fin de celebrar un contrato.

11.2.2. VALORACION DE RIESGOS
11.2.2.1. Analisis de Riesgos
11.2.2.1.1. Determinacion de la Probabilidad

La Alcaldia Mayor de Cartagena de Indias, acorde con lo sefialado por la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (Version 5),
ha determinado adoptar los lineamientos descritos en el Numeral 4, por lo tanto, para
determinar la probabilidad de los riesgos de corrupcion se deben utilizar los rangos de la
Tabla 3 presentada en el Numeral 8.1.2.1.1. de la presente Politica de Administracion de

Riesgos.

Criterios para calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
5 Casi seguro Se espem’ o el ev.ento ocurrz? 2 Mas de 1 vez al afo.
la mayoria de las circunstancias.
4 Probable Es wable'que el ev?nto ocurra. en Al m(?m;:s 1 V(i‘Z en el
la mayoria de las circunstancias. ultimo ano.
3 Posible El evento podra ocurrir en algun Al n'le.nos 1 ve{en los
momento. ultimos 2 afos.
2 T El evento puede ocurrir en algin Al n'mr\os 1 vezﬁen los
momento. ultimos 5 anos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los ultimos 5 anos.

(Fuente DAFP)
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Tabla: 3: Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

Ly =l La actividad que conlleva el riesgo se ejecuta 20%

como maximos 2 veces por afio. ?

La actividad que conlleva el riesgo se ejecuta de o

= 40%

3 a 24 veces por afo.

La actividad que conlleva el riesgo se ejecuta de 60%

24 a 500 veces por afio. °

Alta La actividad que conlleva el riesgo se ejecuta

minimo 500 veces al afio y maximo 5000 veces 80%

por afo.

La actividad que conlleva el riesgo se ejecuta 100%

mas de 5000 veces por afio. °

11.2.2.1.2. Determinacion del Impacto

Para la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcion la Alcaldia Mayor de Cartagena de Indias aplicara los lineamientos impartidos
en el Numeral 4. de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas (Version 5), por lo tanto, para determinar el impacto de los riesgos
de corrupcion se deberan contestar las preguntas descritas en la tabla 6.

Tabla 6. Preguntas de impacto
PREGUNTA: RESPUESTA
S| EL RIESGO DE CORRUPCION SE MATERIALIZA . NO

PODRIA ...

1 ¢ Afectar al grupo de funcionarios del proceso?

2 ¢ Afectar el cumplimiento de metas y objetivos de la
dependencia?

3 ¢ Afectar el cumplimiento de la mision de la entidad?

4 ¢ Afectar el cumplimiento de la misién del sector al que
pertenece la entidad?

5 ¢ Generar pérdida de confianza de la entidad,
afectando su reputacion?

6 ¢, Generar pérdida de recursos econémicos?

7 ¢ Afectar la generacién de los productos o la
prestacion de los servicios?

8 ¢,Dar lugar al detrimento de la calidad de vida de la
comunidad por la pérdida del bien, servicios o recursos
publicos?

9 ¢, Generar perdida de informacién de la entidad?

10 ¢ Generar intervencion de los 6rganos de control, de la
Fiscalia u otro ente?
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11 ¢ Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15 ¢, Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas

humana?

17 ¢ Afectar la imagen regional?

18 ¢ Afectar la imagen nacional?

19 ¢, Generar dafio ambiental?
Responder afirmativamente de UNA a CINCO preguntas(s)
genera un impacto MODERADO.
Responder afirmativamente de SEIS a ONCE preguntas(s)
genera un impacto ALTO.
Responder afirmativamente de DOCE a DIECINUEVE
preguntas(s) genera un impacto CATASTROFICO.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

Respecto de la determinacion del impacto es importante precisar que, dada la naturaleza
de los riesgos de corrupcion, y conforme lo sefala la Guia en su numeral 4, frente a
posibles materializaciones de riesgos de corrupcién se analizaran unicamente los
siguientes niveles de severidad:

i) Moderado
i) Mayor,y
iii) Catastrofico

Extremo .

Alto

Moderado

il

Probabilidad de Ocurrencia

MPORTANTE
Aunque se utilice el mismo mapa de calor,
para los riesgos de gestion y de corrupcion, a
estos altimos solo les aplican las columnas
de impacto Moderado, Mayor y Catastréfico. tmpact

Fuente: Sceretarfa de Transparencia de la Presidencia de la Repablica.
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11.2.2.2. Evaluacion del Riesgo

11.2.2.2.1. Analisis Preliminar (Riesgo Inherente)

En esta etapa, una vez analizado el riesgo identificado y descrito para determinar la
probabilidad y el impacto, se debe realizar el analisis de esta probabilidad e impacto
identificado para determinar el nivel de severidad del riesgo inherente, a través de la
combinacion de probabilidad e impacto en el mapa de calor.

Para la determinacién del nivel de severidad del riesgo inherente, se definen tres (3)
zonas de severidad como se observa en la matriz de calor que se presenta a continuacién (Ver
figura 3), acorde con lo sefialado en el Numeral 8.1.2.2.1 de la presente politica respecto de los
niveles de impacto validos para los riesgos de corrupcion.

Figura: 3
Impacto
uy Alta Extremo
100%
0,
Alta 80% Zonas NO Alto
fledia 60% Validas Moderado
ara
o) - Riesgos
§ Baja 40% De
-g Muy Baja Corrupcion
g 20%
o
Leve 20% | Menor Moderado | Mayor Catastrofico
40% 60% 80% 100%
11.2.2.2.2. Valoracién de los Controles

Conforme se sefiala en el Numeral 4 de la Guia, para la valoracion de los controles para
la gestion de riesgos de corrupcion, se aplicaran los lineamientos y pesos porcentuales
mencionados en el Numeral 8.1.2.2.2. de la presente Politica.

11.2.2.2.3. Nivel de Riesgo (Riesgo Residual)

De acuerdo con lo anterior, el resultado de aplicar la efectividad de los controles al riesgo
inherente nos determina el riesgo residual

Riesgo

Riesgo
Inherente

Residual
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Dependiendo del nivel de severidad en que se ubique el riesgo residual, la Alcaldia Mayor
de Cartagena de indias priorizara la atencion en aquellos riesgos residuales que todavia
se encuentren en un nivel de severidad alto y extremo y se define su tratamiento y
posibles acciones a seguir.

No obstante, por tratarse de riesgos de corrupcion se debe considerar que en ninguna
circunstancia es admitido la determinacion de un nivel de impacto residual

en los niveles menor y leve, es decir, se debe considerar el mapa de calor definido en el
Numeral 8.1.2.2.3

11.2.2.3. Tratamiento del Riesgo

El tratamiento a un determinado nivel de riesgo se analiza frente al riesgo residual, sin
embargo, para procesos nuevos se realizara sobre el riesgo inherente.

Las decisiones frente al tratamiento del riesgo se determinaran conforme las opciones
que se presentan en la tabla 7.

Tabla 7. Criterios para tratamiento de riesgos de corrupcion

Zona Severidad
Residual

Estrategia de Tratamiento / Periodicidad de Seguimiento

La decisién es REDUCIR el riesgo mediante la MITIGACION a través de un plan de
accion o la TRANSFERENCIA del impacto econodmico a través de seguros o pdlizas y el
seguimiento es de manera MENSUAL a través de

informes.

La decisién es REDUCIR el riesgo mediante la MITIGACION a través de un plan de accién
0 la TRANSFERENCIA del impacto econémico a través de seguros o pélizas.

ALTO Igualmente, a decision del lider del proceso se podra tomar la decisién de EVITAR el riesgo
NO asumiendo ejecutar la actividad que genera este riesgo, siempre y cuando
normativamente sea posible.

MODERADO

En este caso, esta opcion deberd ser analizada y aprobada por la Alta Direccion en
el marco del Comité Institucional de Coordinacion de Control

EXTREMO Interno.

En cualquier caso, el seguimiento es de manera MENSUAL a través de

informes.

Conforme a lo presentado anteriormente es preciso sefalar que, por tratarse de un riesgo
de corrupcion, en_ninguna_circunstancia_un_riesgo de corrupcion puede ser

aceptado.
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11.3. RIESGOS DE SEGURIDAD DE LA INFORMACION

11.3.1. Identificacién de activos de informacion

De acuerdo con las directrices del Archivo General de la Nacién, que establecen la
metodologia adecuada para el tratamiento de los “tipos de informacion y documentos
fisicos y electrénicos, asi como los sistemas, medios y controles asociados a la gestion”,
la identificacion y clasificacion de los activos de informacion deben articularse de manera
integral.

En este sentido, los propietarios y custodios de la informacion producida en cada area
son responsables de identificar, clasificar y valorar los activos de informacion siguiendo
las directrices establecidas. Esto incluye apoyarse en una compilacién de activos como:
Informacién; Software (programas informaticos); Hardware (equipos de computo y
periféricos); Servicios; Personas (con sus calificaciones, habilidades y experiencia); e
Intangibles (como reputacion e imagen).

La identificacion de los activos debe realizarse con un nivel adecuado de detalle que
proporcione informacion suficiente para la valoracion del riesgo.

En el contexto de la seguridad de la informacion, los activos incluyen, entre otros, los
siguientes elementos:

e Hardware (equipos de cémputo, servidores y dispositivos tecnoldgicos).

« Software (sistemas operativos, aplicaciones y licencias).

« Aplicaciones de la entidad (desarrollos propios o adquiridos).

« Servicios web y plataformas digitales.

e Redes (infraestructura de conectividad).

« Informacion digital (datos y documentos electronicos).

o Personal (empleados y contratistas).

o Ubicacioén (infraestructura fisica y centros de datos).

o Estructura organizacional (roles, procesos y relaciones internas).

« Tecnologias de la Informacion (Tl) y Tecnologias de la Operaciéon (TO)
(sistemas de control y sensores) utilizadas por la entidad para su funcionamiento.

Es fundamental llevar a cabo la identificacion de los activos de informacién y documentar
un inventario detallado de los mismos. Para este propdsito, la Alcaldia de Cartagena
cuenta con el instructivo GTIGPS01-1006, titulado “Instructivo para la Identificacion y
Clasificacion de los Activos de Informacion”.

La identificacion y valoracién de los activos debe ser realizada por la Primera Linea de
Defensa — representada por los Lideres de Proceso—, en cada uno de los procesos
donde se aplica la gestidn del riesgo de seguridad de la informacion. Este proceso debe

39

QEl Centro, Cartagena de Indias- Cra. 2 #36-86 )24 alcalde@cartagena.gov.co & Tel: (605)6411370



K4

Alcaldia Mayor de (/1&
Cartagenade Indias

estar debidamente orientado por el responsable de seguridad digital o el responsable de
seguridad de la informacion de la entidad.

A continuacion, se detallan los pasos para la identificacion y valoracion de los activos de
informacion:

Paso 1. Listar los
activos por cada
proceso

Paso 3. Clasificar los
activos

Paso 2. Identificar el
dueno de los activos

1

Paso 6. Identificar si
existen Infraestructuras
Criticas Cibernétcias

Paso 5. Determinar |
la criticidad del activo

Paso 4. Clasificar la
informacion

Figura 1. Pasos para la identificacion y valoracion de activos.
Fuente: MinTIC

La Alcaldia Distrital de Cartagena utiliza el formato GTIGPS01-FO07 “Formato de
Inventario y Clasificaciéon de Activos de Informacion” para realizar el levantamiento e
inventario de los activos, siguiendo los seis (6) pasos previamente descritos. Esta
informacion se convierte en el insumo principal del formato GTIGPS01-F001,
denominado “Mapa de Riesgos OAI”, donde se registran los activos seleccionados del
formato GTIGPS01-F007, los cuales seran objeto de la gestion de riesgos.

Tabla. Ejemplo identificaciéon activos del proceso
N CRITICIDAD
DUERO CRITICIDAD CRITICIDAD
PROCESO ACTIVO DESCRIPCION DEL Pt e " 1581 DE 2012 RESPECTO A SU RESPESTOA  RespecToAsy  MVELDE
ACTIVO CONFIDENCIALIDAD |\ 98 \ DISPONIBILIDAD

Base de datos .
. Base de p s i No contiene
Gestion con informacion Informacion
némina d:é(:i:ae de némina dela DATH Informacion reservada perds?)t:asles ALTA ALTA ALTA ALTA
entidad
Servidor web
Gestion | Aplicativo | que contienc el | paTH | Software N/A N/A BAJA MEDIA BAJA MEDIA
entidad
Gestién Cuentas de Formatos de Tesoreri Informacion Informgmén No contiene
financiera cobro . cobr'o 2 publica datos BAJA BAJA BAJA BAJA
diligenciados personales

11.3.2.Identificacion y Descripcién de Riesgos

Como base para la identificacion de los riesgos de seguridad de la informacion se debe
tomar el indice de activos de informacion del proceso previamente elaborado.

Posteriormente se podran identificar los siguientes tres (3) riesgos inherentes de
seguridad de la informacion:

1. Pérdida de la confidencialidad
2. Pérdida de la integridad
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3. Pérdida de la disponibilidad

Seguidamente, para cada riesgo se deben asociar el grupo de activos, o activos

especificos del

proceso, y conjuntamente analizar

las posibles amenazas vy

vulnerabilidades que podrian causar su materializacion. Para este efecto, la Alcaldia
Mayor de Cartagena de Indias se basa en las tablas que establece la Guia para la
Administracion de Riesgos y Disefio de controles en Entidades Publicas en su Anexo de
Instructivo de Riesgos de Seguridad Digital. Entre ellas, la Tabla No. 8 muestra el
resumen de Amenazas y Vulnerabilidades de seguridad digital mas comunes.

Tabla 8. Tabla de Amenazas y Vulnerabilidades mas Comunes

Tipo de activo

Ejemplos de vulnerabilidades

Ejemplos de amenazas

Hardware

Software

Red

Mantenimiento insuficiente/Instalacion fallida de los
medios de almacenamiento
Ausencia de esquemas de reemplazo periédico

Susceptibilidad a la humedad, el polvo y la
suciedad

Sensibilidad a la radiacion electromagnética
Ausencia de un eficiente control de cambios en la
configuracion

Susceptibilidad a las variaciones de voltaje
Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccion fisica

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Defectos bien conocidos en el software

Ausencia de “terminacion de sesién” cuando se
abandona la estacion de trabajo

Disposicion o reutilizaciéon de los medios de
almacenamiento sin borrado adecuado

Ausencias de pistas de auditoria

Asignacion errada de los derechos de acceso

Software ampliamente distribuido

En términos de tiempo utilizacién de datos errados
en los programas de aplicacion

Interfaz de usuario compleja

Ausencia de documentacién

Configuracioén incorrecta de parametros

Fechas incorrectas

Ausencia de mecanismos de identificacién vy
autentificacion, como la autentificacién de usuario
Tablas de contrasefias sin proteccion

Gestioén deficiente de las contrasefias

Habilitacién de servicios innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o no claras para los
desarrolladores

Ausencia de control de cambios eficaz

Descarga y uso no controlado de software
Ausencia de copias de respaldo

Ausencia de proteccion fisica de la edificacion,
puertas y ventanas

Fallas en la produccién de informes
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Incumplimiento en el mantenimiento del
sistema de informacion.
Destruccion de equipos o medios.

Polvo, corrosion y congelamiento

Radiacién electromagnética
Error en el uso

Pérdida del suministro de energia
Fendmenos meteoroldgicos

Hurtos medios o documentos.
Hurtos medios o documentos.
Hurtos medios o documentos.
Abuso de los derechos

Abuso de los derechos
Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
Abuso de los derechos

Corrupcion de datos
Corrupcion de datos

Error en el uso
Error en el uso
Error en el uso
Error en el uso
Falsificacion de derechos

Falsificacion de derechos
Falsificacion de derechos
Procesamiento ilegal de datos
Mal funcionamiento del software
Mal funcionamiento del software

Mal funcionamiento del software
Manipulacién con software
Manipulacién con software
Hurto de medios o documentos

Uso no autorizado del equipo
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Personal

Lugar

Organizacién

Ausencia de pruebas de envio o recepcidon de
mensajes

Lineas de comunicacién sin protecciéon

Trafico sensible sin proteccién

Conexion deficiente de los cables

Punto unico de fallas

Ausencia de identificacion y autentificacion de
emisor y receptor

Arquitectura insegura de la red

Transferencia de contrasefias en claro

Gestiodn inadecuada de la red (tolerancia a fallas en
el enrutamiento)

Conexiones de red publica sin proteccion
Ausencia del personal

Procedimientos inadecuados de contratacion
Entrenamiento insuficiente en seguridad

Uso incorrecto de software y hardware

Falta de conciencia acerca de la seguridad
Ausencia de mecanismos de monitoreo

Trabajo no supervisado del personal externo o de
limpieza

Ausencia de politicas para el uso correcto de los
medios de telecomunicaciones y mensajeria

Uso inadecuado o descuidado del control de
acceso fisico a las edificaciones y los recintos

Ubicacion en area susceptible de inundacion

Red energética inestable

Ausencia de proteccion fisica de la edificacion
(Puertas y ventanas)

Ausencia de procedimiento formal para el registro y
retiro de usuarios

Ausencia de proceso formal para la revisién de los
derechos de acceso

Ausencia de disposicion en los contratos con
clientes o terceras partes (con respecto a la
seguridad)

Ausencia de procedimientos de monitoreo de los
recursos de procesamiento de la informacién
Ausencia de auditorias

Ausencia de procedimientos de identificacion y
valoracion de riesgos

Ausencia de reportes de fallas en los registros de
administradores y operadores

Respuesta inadecuada de mantenimiento del
servicio

Ausencia de acuerdos de nivel de servicio o
insuficiencia de estos

Ausencia de procedimientos de control de cambios

Ausencia de procedimiento formal para la
documentacién del MSPI

Ausencia de procedimiento formal para la
supervision del registro del MSPI

Ausencia de procedimiento formal para la

autorizacion de la informacién disponible al publico

Ausencia de  asignacion adecuada de
responsabilidades en seguridad de la informacion

Ausencia de planes de continuidad

Ausencia de politicas sobre el uso de correo
electrénico

Ausencia de procedimientos para introduccién del
software en los sistemas operativos
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Negacion de acciones

Escucha encubierta
Escucha encubierta

Fallas del equipo de telecomunicaciones
Fallas del equipo de telecomunicaciones
Falsificacion de derechos

Espionaje remoto
Espionaje remoto

Saturacion del sistema de informacion

Uso no autorizado del equipo
Incumplimiento en la disponibilidad
Destruccion de equipos y medios

Error en el uso
Error en el uso
Error en el uso

Procesamiento ilegal de los datos
Hurto de medios o documentos.

Uso no autorizado del equipo

Hurto de medios o documentos

Destruccion de equipos o medios
Falla en equipo de telecomunicaciones
Hurto de medios o documentos

Abuso de los derechos
Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
Abuso de los derechos

Abuso de los derechos

Incumplimiento en el
sistema de informacion
Incumplimiento en el
sistema de informacion
Incumplimiento en el
sistema de informacion

Corrupcion de datos

Corrupcion de datos

mantenimiento del

mantenimiento del

mantenimiento del

Datos provenientes de fuentes no confiables

Negacion de acciones

Falla del equipo
Error en el uso

Error en el uso
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Ausencia de registros en bitacoras Error en el uso
Ausencia de procedimientos para el manejo de Error en el uso
informacion clasificada

Ausencia de responsabilidad en seguridad de la  Error en el uso
informacion en la descripcion de los cargos

Ausencia de los procesos disciplinarios definidos Hurto de equipo

en caso de incidentes de seguridad de la

informacion

Ausencia de politica formal sobre la utilizacién de  Hurto de equipo

computadores portatiles

Ausencia de control de los activos que se Hurto de equipo

encuentran fuera de las instalaciones

Ausencia de politica sobre limpieza de escritorio y  Hurto de medios o documentos
pantalla

Ausencia de autorizacion de los recursos de Hurto de medios o documentos
procesamiento de informacion

Ausencia de mecanismos de monitoreo Hurto de medios o documentos
establecidos para las brechas en seguridad

Ausencia de revisiones regulares por parte de la  Uso no autorizado de equipo
gerencia

Ausencia de procedimientos para la presentacion  Uso no autorizado de equipo
de informes sobre las debilidades en la seguridad

Ausencia de procedimientos del cumplimiento de  Uso de software falsificado o copiado
las disposiciones con los derechos intelectuales.

Fuente: MinTIC

11.3.2.1.1. Determinacion de la Probabilidad

La Alcaldia Mayor de Cartagena de Indias, acorde con lo sefalado por la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (Version 5),
ha determinado adoptar los lineamientos descritos en el Numeral 5.2., por lo tanto, para
determinar la probabilidad de los riesgos de seguridad digital se deben utilizar los rangos
de la Tabla 3 presentada en el Numeral 11.1.2.1.1 de la presente Politica de
Administracion de Riesgos.

11.3.2.1.2. Determinacion del Impacto

La Alcaldia Mayor de Cartagena de indias, acorde con lo sefalado por la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (Version 5),
ha determinado adoptar los lineamientos descritos en el Numeral 5.2., por lo tanto, para
determinar el impacto de los riesgos de seguridad digital se deben utilizar los rangos de la
Tabla 4 presentada en el Numeral 11.1.2.1.2. de la presente Politica de Administracion
de Riesgos.

11.3.3. Evaluacién del Riesgo

11.3.3.1.1.  Analisis Preliminar (Riesgo Inherente)
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En esta etapa, una vez analizado el riesgo identificado y descrito para determinar la
probabilidad y el impacto, se debe realizar el analisis de esta probabilidad e impacto
identificado para determinar el nivel de severidad del riesgo inherente, a través de la
combinacién de probabilidad e impacto en el mapa de calor.

Para la determinacién del nivel de severidad del riesgo inherente, se definen cuatro (4)
zonas de severidad acorde con el mapa de calor adoptado en el Numeral 11.1.2.2.1.

11.3.3.1.2. Valoracioén de los Controles

Conforme se sefiala en el Numeral 5.4. de la Guia, los riesgos de seguridad de la
informacion se controlan empleando como minimo los controles del Anexo A de la
ISO/IEC 27001:2013 que presenta la Guia, los cuales se encuentran en el anexo 4.
“Modelo Nacional de Gestion de riesgo de seguridad de la Informacion en entidades
publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas de
disefio y ejecucion definidas para su valoracion.

Asi las cosas, la Alcaldia Mayor de Cartagena de Indias decide adoptar los lineamientos
para el disefio y valoracion de controles incorporados en los anexos sefalados
anteriormente.

11.3.3.1.3. Instructivo para la Identificacion y Valoracion de Riesgos de
Seguridad Digital.

En el marco de la implementacién de la presente politica de Riesgos, la Oficina Asesora
de Informatica emitira instructivo estandarizado que detalle el paso a paso y las
herramientas a considerar para la gestion de riesgos de seguridad digital, el cual sera la
guia aplicable al Distrito de Cartagena para este fin.
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12. LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL

12.1.CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL

La construccién de este capitulo tiene como finalidad prevenir la constitucion del
elemento medular de la responsabilidad fiscal, que es el dafio al patrimonio publico,
representando en el menoscabo, disminucion, perjuicio, detrimento, pérdida, o deterioro
de los bienes o recursos publicos, o a los intereses patrimoniales del Estado (Decreto
403, 2020, art.6).

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. Para
tener claro el ambito normativo vy juridico, es necesario precisar que sus bases estan
sentadas en los articulos 267 y 268 de la Constitucidon Politica de 1991, los cuales fueron
modificados por el Acto Legislativo 04 de 2019 que se fundamento en la necesidad de un
ejercicio preventivo del control fiscal, que detuviera el dano fiscal e identificara riesgos
fiscales; de esta manera, la administracion y el gestor fiscal podrian adoptar las
medidas respectivas para prevenir la concrecion del daio patrimonial de naturaleza
publica.

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las
auditorias (control micro), es preventivo y concomitante, buscando con ello el control
permanente al recurso publico, para lo cual, una de las herramientas previstas es la
articulacion con el sistema de control interno, con lo cual surgen conceptos clave como:

. Control fiscal Multinivel: Es la articulacion entre el sistema de control interno
(primer nivel de control) y el control externo (segundo nivel de control), con la participacion
activa del control social.

. Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio publico. El
Control Fiscal Interno, hace parte del Sistema de Control Interno y es responsabilidad de
todos los servidores publicos y de los particulares que administran recursos, bienes, e
intereses patrimoniales de naturaleza publica y de las lineas de defensa, en lo que
corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacion determinante para el fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a
su vez el control interno potencia el enfoque preventivo, partiendo de la premisa de que
el Sistema de Control Interno es fundamental para conjugar el logro de resultados, con
la prevencion de riesgos de gestion, corrupcion y fiscales, asi como, con la seguridad del
gestor publico (jefes de entidad, ordenadores y ejecutores del gasto, pagadores,
estructuradores y responsables de la planeacion contractual, supervisores, responsables
de labor es de cobro, entre otros), a través de la prevencion de responsabilidades.
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La figura 4 muestra este despliegue y sus elementos de articulacién que sustentan el
desarrollo del presente capitulo.

= Figura 4: Articulacion modelo constitucional control fiscal y sistema de control interno

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2022.

Modelo Constitucional
Control Fiscal

Sentencia C-103 Acto Legislativo
de 2015 04 de 2019

| Control Multinivel |

Nivel 1 Nivel 2
Sistema de Control Interno Control Externo

| ¢ Como se articula?

o Sistema de Alertas de Control Interno (SACI)

Control Fiscal Interno

Calidad = '| Prevencion del riesgo fiscal |

Eficacia

A continuacion, se presenta el paso a paso de la gestion del riesgo fiscal (Identificacion,
anadlisis y valoracion), que debe vincularse al analisis general de los riesgos
institucionales, a fin de contar con un esquema integral que facilite su seguimiento por
parte de los lideres del proceso.

La metodologia que se propone es de gran utilidad para gestionar de manera efectiva
los recursos, bienes e intereses publicos, previniendo efectos dafiosos, lo cual a la vez
permite, mitigar la posibilidad de configuracién de responsabilidades fiscales para los
diferentes gestores publicos.

Como parte integral de la metodologia propuesta se pone a disposicién, como insumo
de referencia, un Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas (ver anexo),el cual ha sido construido como resultado del
anadlisis de precedentes (aproximadamente 130 fallos con responsabilidad fiscal de
contralorias territoriales y de la Contraloria General de la Republica) y debe ser utilizado
como marco de referencia para la identificacion y valoracién de riesgos fiscales, siempre
atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios o grupos de
valor, portafolio de productos y servicios, sector en el cual se desenvuelva (contexto), asi
como otras condiciones especificas de cada entidad.
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En consecuencia, cada entidad debera analizar si existen, de acuerdo con su contexto y
particularidades puntos de riesgos y circunstancias inmediatas diferentes a los
identificados en dicho catalogo y tenerlas en cuenta en la identificacién de sus riesgos
fiscales.

12.2. DEFINICION Y ELEMENTOS DEL RIESGO FISCAL

Teniendo en cuenta la estructura y elementos de la definicion de riesgos que tiene la
presente politica, la cual es armonica con la norma ISO 31000, se define riesgo fiscal,
asi:

Efecto dafnoso sobre recursos publicos o bienes o intereses |
patrimoniales de naturaleza publica, a causa de un I

I

I

evento potencial.

A continuacion, se describen los elementos que componen la definicién de riesgo fiscal:

Efecto: es el dafo que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial accion u omision que podria generar dafio sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En esta guia,
el evento potencial es equivalente a la causa raiz.

Lo anterior se puede resumir de la siguiente manera:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo
tanto, la definicién debe estar orientada hacia el efecto de un evento potencial (potencial
accion u omision) sobre los recursos publicos y/o los bienes o intereses patrimoniales de
naturaleza publica.

12.3.METODOLOGIA Y PASO A PASO PARA EL LEVANTAMIENTO DEL MAPA DE
RIESGOS FISCALES

A continuacién, se presenta el paso a paso para realizar de forma adecuada la
identificacion, clasificacion, valoracion y control del riesgo fiscal, que es fundamental para
el resultado de la gestion de cada entidad y para la seguridad y prevencion de
responsabilidades de los gestores publicos (jefes de entidad, ordenadores y ejecutores
del gasto, pagadores, estructuradores y responsables de la planeacion contractual,
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supervisores, responsables de labores de cobro, entre otros).
Paso 1: identificacion de riesgos fiscales

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal
y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que
potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracién, gestion, ordenacion, ejecucidn, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacién, consumo, adjudicacion, gasto,
inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.

En conclusion, los puntos de riesgo fiscal son todas las actividades que representen
gestion fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las cuales
se han generado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad
fiscal.

Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual
se presenta el riesgo, pero no constituyen la causa principal o basica - causa raiz- para
que se presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal,
existen multiples circunstancias inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas,
se recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos
servidores que por su conocimiento, experiencia o formacion puedan aportar especial
valor, en el que, basados en las anteriores definiciones, identifiquen los puntos de riesgo
fiscal (actividades de gestién fiscal en las que potencialmente se genera riesgo fiscal) y
circunstancias Inmediatas (situacion por la que se presenta el riesgo, pero no constituye
la causa principal del riesgo fiscal). Para este taller, puede usar las siguientes preguntas
orientadoras:

Tabla 11. Preguntas: orientadoras para puntos riesgo fiscal y causas inmediatas

Preguntas y respuestas para la identificacion

¢ En qué procesos de la entidad se realiza gestion fiscal? (ver capitulo inicial la
definicion de gestion fiscal).
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Preguntas y respuestas para la identificacion

Clasifique por procesos (segun mapa de procesos de la entidad), los hallazgos con
presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector y/o
las advertencias de la Contraloria General de la Republica y/o las alertas reportadas en
el Sistema de Alertas de Control Interno -SACI-.

Nota 1: Para este efecto se recomienda consultar los hallazgos con presunta incidencia
fiscal y los fallos con responsabilidad fiscal de los ultimos 5 afos.

Nota 2: Los hallazgos fiscales de los ultimos afios y las advertencias que se hayan
emitido en relacion con la gestion fiscal de la entidad, se obtienen de la matriz de plan
de mejoramiento institucional y de los histéricos, informacion con la que cuenta la Oficina
de Control Interno o quien haga sus veces.

Nota 3: Los fallos con responsabilidad fiscal en firme son informacién publica, a la cual
se puede acceder mediante solicitud de informacion y documentos (derecho de peticion)
ante el o los entes de control fiscal que vigilen a la entidad respectiva o al sector que esta
pertenece. Estos precedentes son muy importantes para conocer las causas raiz
(hechos generadores) por los que se ha fallado con responsabilidad en los ultimos afios
y asi implementar los controles adecuados para atacar de forma preventiva esas causas
y evitar efectos dafiosos sobre los recursos, bienes o intereses patrimoniales del Estado.
Nota 4: La organizacion y agrupacién por procesos (segun el mapa de procesos de la
entidad) de los hallazgos con presunta incidencia fiscal identificados por el ente de
control fiscal, los fallos con responsabilidad fiscal en firme relacionados con hechos de
la entidad o del sector, las advertencias de la Contraloria General de la Republica y las
alertas reportadas en el Sistema de Alertas de Control Interno -SACI-, es una labor de
la segunda linea de defensa, especificamente de la Oficinas de Planeacién o quien haga
Sus veces, con la asesoria de la Oficina de Control Interno o quien haga sus

veces.

En un ejercicio autocritico, realista y objetivo, ¢ Cuales son las causas de los hallazgos
fiscales identificados por el ente de control fiscal y/o de los fallos con responsabilidad
fiscal relacionados con hechos de la entidad o del sector y/o las advertencias de la
oficina de control interno, en los ultimos 3 afios?

Nota: Se recomienda no copiar las causas escritas por el 6rgano de control en el
hallazgo, salvo que luego del analisis

propio la entidad concluya que la causa del hallazgo es la identificada por el 6rgano de
control.

¢ Qué puntos de riesgo fiscal y circunstancias inmediatas del “4 Catalogo Indicativo y
Enunciativo de Puntos de riesgo fiscal
y Circunstancias Inmediatas” (anexo1), son aplicables a la entidad?

Fuente: Elaboracion Direccidn de Gestidon y Desempefio Institucional de Funcidén Publica, 2022.
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Identificacion de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una
consecuencia economica sobre el patrimonio publico, a la cual se veria expuesta la
organizacion en caso de materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden a
riesgos fiscales, pero todos los riesgos fiscales (efecto dafioso sobre bienes o recursos
o intereses patrimoniales de naturaleza publica) representan un efecto econémico.

Son ejemplo de efectos econdmicos que no son riesgos fiscales, los siguientes:

»  Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

»  Los efectos econdmicos generados por causas exdgenas, es decir, no relacionadas
con accion u omision de los gestores publicos, como son hechos de fuerza mayor,
caso fortuito o hecho de un tercero (es decir, de alguien que no tenga la calidad de
gestor publico (ver definicion de gestor publico en el capitulo uno de conceptos
basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento
de identificar y redactar riesgos fiscales es tener claro el concepto de patrimonio publico,
asi como el de las tres expresiones de patrimonio publico que se derivan del articulo 6
de la Ley 610 de 2000: (I) bienes publicos; (ll) recursos publicos o (lll) intereses
patrimoniales de naturaleza publica (consultar definiciones en el capitulo uno de
conceptos basicos).

Identificacion de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accién u omision) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro
(Auditoria General de la Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafoso (dafo) guardan entre si
una relacién de causalefecto. En este sentido, la determinacion de la causa raiz o
potencial hecho generador se logra estableciendo la accidn u omision o acto lesivo del
patrimonio estatal.

Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen
deben apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de dafios
fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de riesgos fiscales,
es importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial
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hecho generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el
dafo (hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En
otras palabras, uno es el hecho generador -causa-, y otro es el dafo - efecto- (Contraloria
General de la Republica, 2021)3

Ejemplo:

Una entidad X se atraso en el pago del canon de arriendo de una de sus sedes, por 6
meses, generandose intereses moratorios por $30 millones. Cuando llega un nuevo
director este encuentra la deuda por concepto de canon y los intereses generados vy
procede a gestionar los recursos para el pago de capital e intereses y al mes de su
posesion efectua el pago.

¢ Cual es el dano? El dano fiscal corresponde al monto pagado por concepto de
intereses moratorios

¢;Cual es el hecho generador? La omision de pagd oportuno del canon de
arrendamiento.

Conclusion: El hecho generador del dafio no es el pago de los intereses moratorios, ya
que el pagd es una accion diligente que da cumplimiento a una obligacién adquirida y
evita que se sigan generando intereses.

Descripcion del Riesgo Fiscal

A continuacién, se presenta la estructura de redaccion de riesgos fiscales en la que se
conjugan los elementos antes descritos; asi mismo, se presentan algunos ejemplos de
riesgos fiscales identificados como resultado del estudio de fallos de contralorias
territoriales y Contraloria General de la Republica.

Para redactar un riesgo fiscal se debe tener en cuenta:

' Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al
evento potencial.

' Impacto: Corresponde al qué. Se refiere al efecto danoso (potencial dafo fiscal)
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza
publica (area de impacto).

' Circunstancia inmediata: Corresponde al cdmo. Se refiere a aquella situacién
por la que se presenta el riesgo; pero no constituye la causa principal o basica - causa
raiz- para que se presente el riesgo.
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' Causa Raiz: Corresponde al por qué; que es el evento (accién u omision) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada. Es la
condicion necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera.

De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales
es la siguiente:

¢Qué? :Como? ¢Por qué?

I
Riesgo 3 usa Raiz
I ONSHS
‘ ‘ |

Lo que puede Ocurrir

Nota: Los controles
entran a atacar esta
causa

Ejemplo:
Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion de los servicios, acorde con la
disponibilidad de recursos.

Circunstancia ;
+ Causa Raiz

Inmediata
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¢ Qué? ¢, Cémo? i Por qué?

A causa de la omision
en la aplicacion del
procedimiento para el
ingreso y salida de
bienes del almacén

Posibilidad de efectos Por pérdida, extravio

dafioso sobre bieneso hurto de bienes

publicos muebles de la
entidad.

Como complemento a continuacién se muestran otros ejemplos de redaccion de riesgos
fiscales, segun el objeto sobre el cual recae la posibilidad de efecto dafioso, es decir
efecto dafioso sobre bienes publicos, recursos publicos o sobre intereses patrimoniales

de naturaleza publica.

Tabla 12. Ejemplos adicionales acorde con el objeto sobre el que recae el efecto

Bienes Publicos

danoso

Recursos publicos

Intereses patrimoniales de

naturaleza publica

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnolégicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre los recursos publicos, por
pago de multa impuesta por la
autoridad ambiental, a causa de la
omision en el cumplimiento de la
licencia ambiental de los
proyectos de infraestructura

Posibilidad de efecto dafioso sobre
intereses patrimoniales de naturaleza
publica, por no tener incluidos todos los
bienes muebles e inmuebles de la
entidad en el contrato de seguro, a
causa de la omision en la actualizacion
de bienes que cubren de dicho contrato.

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnoldgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre recursos publicos, por
sobrecostos en contratos de la
entidad, a causa de la omision del
deber de elaborar estudios de
mercado

Posibilidad de efecto dafioso sobre
intereses patrimoniales de naturaleza
publica, por no devolucién al tesoro
publico de los rendimientos financieros
generados por recursos de anticipo, a
causa de la omision por parte de la
interventoria y/o supervision de la
interventoria al no exigir la devolucion al
contratista

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2022.

Paso 2: Valoracidén del riesgo fiscal Evaluacién de riesgos

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun al numero
de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 ano, es decir, el nimero de
veces que se realizan las actividades que representen gestion fiscal.
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Teniendo esto de presente, para definir el nivel de probabilidad, se ha de tener en cuenta
la siguiente tabla definida en el numeral 8.1 de la presente politica:

Frecuencia de la Actividad Probabilidad
Muy Baja La actividad que c_onIIeva el riesgo se ejecuta como 20%
maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de3 a 24 40%

veces por afio °

Media La actividad que conlleva el riesgo se ejecuta de24 a 500 60%

veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces por 80%
afo

La actividad que conlleva el riesgo se ejecuta mas de o
AT A 5000 veces por afio 100%

Nota: Es necesario mencionar, que las frecuencias pueden variar segun el tamano y
complejidad de los procesos de la entidad, asi como sus necesidades, por lo que las
frecuencias en cada nivel pueden ser adaptadas a las necesidades y complejidad de
cada entidad.

Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto
economico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso
o interés patrimonial de naturaleza publica.

Toda potencial consecuencia econdmica sobre los bienes, recursos o intereses
patrimoniales publicos es relevante para la adecuada gestion fiscal y prevencion de
riesgos fiscales, sin perjuicio de ello, existen diferentes niveles de impacto, segun la
valoracion del potencial efecto danoso, es decir, del potencial dafio fiscal, se aplicara la
siguiente tabla definida en el numeral 8.1 de la presente politica:

Nota: Es necesario mencionar, que los niveles en la afectacién econémica pueden variar
segun el tamafo y complejidad de los procesos de la entidad, asi como sus necesidades,
por lo que los rangos en cada nivel pueden ser adaptados a las necesidades y
complejidad de cada entidad.

Determinacién del nivel de riesgo inherente
A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
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impacto, se busca determinar la zona de riesgo inicial (riesgo inherente), se trata de
determinar los niveles de severidad, para lo cual se aplica la matriz definida en el numeral
8.1.2.2.1 de la presente politica:

Impacto

Muy Alta
100%

Alta
80%

Media

50% Moderado

Probabilidad

Baja
40%

g

Muy Baja
20%

Leve Menor Moderade Mayor Catastréfico
20% 40% 60% 80% 100%

Nota: Es necesario mencionar, que esta matriz de severidad esta disefiada de acuerdo
con estandares internacionales que permiten tener trazabilidad en los desplazamientos
en cada zona, por lo que se recomienda no modificarla.

Ejemplo (continuacion):
Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacién y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion de los servicios, acorde con la
disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafnoso sobre bienes publicos (area de impacto),
por pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata),
a causa de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida
de bienes e inventario del almacén y el reporte de informacion a quien gestiona las pélizas
cuando haya lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un ano es 365, puesto
que todos los dias del afio de debe ejercer la custodia de los bienes muebles de la entidad.
Para este ejemplo es importante tener en cuenta que los bienes muebles en cada entidad
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varian en cantidad y son de distinto valor en el inventario, se sugiere analizar el tipo de
bien y el numero de estos, a fin de acotar el nivel de probabilidad con un analisis mas
acido que permita establecer controles diferenciados acorde con la naturaleza de
diferentes grupos de bienes, ejemplo: equipos de cémputo, muebles y enseres, entre
otros.

Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad

Muy Baja  |La actividad se realiza maximo 4 veces por afio. 20%

La actividad se realiza minimo 5 veces al afio y

40%

maximo 12 veces al afio. La actividad se
. . . o Realiza 365 veces al
Moderada La actividad se realiza minimo 13 veces al afio y 60% S| N
maximo 365 veces al afio. ° “7| afio, la probabilidad
de ocurrencia del
Alta La actividad se realiza minimo 365 veces al afio y 80% riesgo es media.
maximo 3660 veces al afio.

N\ La actividad se realiza 3661 veces 0 mas al afio 100%

Para determinar el impacto es necesario cuantificar el potencial efecto dafnoso sobre el
bien, recurso o interés patrimonial de naturaleza publica.

En este ejemplo el efecto dafioso seria del valor contable del inventario de bienes
muebles que para el ejemplo se determina que es de $2.500 millones de pesos, lo cual
corresponde a 2.500 SMLMV. De acuerdo con la tabla para la definicion del nivel de
impacto, este riesgo tiene un nivel de impacto catastréfico

Afectacion Econdmica Reputacional

El riesgo afecta la imagen de algun érea de la

Leve 20% Afectacion menor a 10 SMLMV. A
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro de
los objetivos.

La afectacion

El riesgo afecta la imagen de la entidad con ..
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector economica se calcula

administrativo, nivel departamental o municipal. en mas de 500SMLMV,
El riesgo afecta la imagen de la entidad a nivel el impacto del riesgo es
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a nivel Q'

pais catastrofico.

Probabilidad inherente = media 60%, Impacto inherente: catastrofico 100%

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definicion de zona
severidad, al conjugar la calificacion de probabilidad con la de impacto nos resulta un
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nivel de riesgo extremo.

Impacto

Muy Alta
100%

Alta

80% Cruzando los datos de

e probabilidad e impacto definidos

80% . .
se tiene: zona de riesgo

Probabilidad

Baja

extrema.
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Paso 3. Valoracion de controles

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacion de los riesgos.
Tipologias de controles:

. Control Preventivo: Control accionado en la entrada del proceso y antes de que
se realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de
riesgo). Estos controles buscan establecer las condiciones que aseguren atacar la causa
raiz y asi evitar que el riesgo se concrete.

. Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el
riesgo fiscal, pero generan reprocesos.

. Control Correctivo: Control accionado en la salida de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos.

Para el analisis y evaluacion de los controles se analizan los atributos para el disefio del
control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacién. Se aplican los lineamientos para la redaccién del control establecidos en el
numeral 8.1.2.2.1 y tabla definida en el numeral 8.1.2.1.1 de la presente politica.
Ejemplo (continuacién):

Proceso: Gestion de recursos
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Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacidon y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion de los servicios, acorde con la
disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto),
por pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata),
a causa de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida
de bienes e inventario del almacén y el reporte de informacion a quien gestiona las pélizas
cuando haya lugar (causa raiz).

Probabilidad Inherente: Media 60% Impacto Inherente: Catastréfico 100% Zona de
riesgo: Extrema

Controles Identificados:

. Control 1 Preventivo: El jefe de almacén valida y registra diariamente las entradas
y salidas en el aplicativo dispuesto para tal fin, el cual alimenta automaticamente el
inventario de bienes muebles de la entidad y su responsable.

. Control 2 Detectivo: El coordinador administrativo verifica mensualmente la
relacion de ingreso y salida de bienes muebles contra los inventarios generados por el
sistema (actualizacion y ubicacion en el inventario), en caso de encontrar inconsistencias
solicita al Jefe de Almacén ubicar el bien faltante y realizar el ajuste, teniendo en cuenta
los soportes de salida e ingreso del almacén.

. Control 3 Correctivo: El director administrativo verifica la vigencia y actualizacion
de la poliza de acuerdo con los bienes que ingresan a la entidad, en caso de presentarse
un siniestro adelanta las reclamaciones respectivas ante el asegurador

Aplicando la tabla de valoracion de controles tenemos:

_____ Contol1 | Criteriosdeefectividad | Peso_|
El jefe de almacén valida y Preventivo X 25%
registra diariamente las entradas Tipo Detectivo

y salidas en el aplicativo Correctivo

dispuesto para tal fin, el cual -

alimenta automaticamente el Automatico

inventario de bienes muebles de IMPlementacion

0
la entidad y su responsable. Manual X 15%

Total, Valoracién Control 1 =40%
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Control 2 Criterios de efectividad . Peso |

El coordinador administrativo Preventivo

verifica mensualmente la relacion Tipo Detectivo X 15%
de ingreso y salida de bienes Correctivo

muebles contra los inventarios -

generados por el sistema Automatico

(actualizacién y ubicacién en el Implementacion
inventario), en caso de encontrar
inconsistencias solicita al Jefe de
Almacén ubicar el bien faltante y
realizar el ajuste, teniendo en
cuenta los soportes de salida e
ingreso del almacén.

Manual X 15%
Total, Valoracion Control 2 = 30%

_______Control3 | Criterios de efectividad | _Peso |
El director administrativo verifica Preventivo

la vigencia y actualizacion de la Tipo Detectivo

poliza de acuerdo con los bienes Correctivo X 10%

que ingresan a la entidad, en -

caso de presentarse un siniestro Automatico

adelanta las  reclamaciones Implementacion
respectivas ante
el asegurador.

Manual X 15%
Total, Valoracion Control 3 = 25%

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor que corresponde a continuacion se muestra cual es el movimiento en el
eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles y su
respectiva valoracion, a fin de determinar el riesgo residual.

Nivel de riesgo (riesgo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacién de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles,
el siguiente control se aplicara con el valor resultante luego de la aplicacién del primer
control.

Para mayor claridad a continuacién, siguiendo con el ejemplo propuesto, se observan los
calculos requeridos para la aplicacion de los tres controles definidos asi:
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Datos relacionados con

o , Datos valoracion de Calculos
la probabilidad e impacto .
. controles requeridos
inherentes
\Valoracién B0%" 40%
Probabilidad o o =24%
Inherente B0% Ccr’:\jre?:til/o (0% 60% - 24%
P = 36%
Posibilidad de efectos dafioso sobre 36%* 30%
bi,en.es publicos’ (area de impacto)', PO \/alor probabilidad \Valoracion =10.8%
pérdida, extravio o hurto de bienes i . oicar 20036%  [control 2[30%  [36% -
muebles de la entidad (circunstancia control Detectivo 10.8% =
inmediata), a causa de la omisién de 25’2%
cumplimiento del procedimiento para el ’
ingreso, custodia y salida de bienes e [Probabilidad 0529,
inventario del almacén y el reporte de [Residual '
informacion a quien gestiona las polizas \aloracién 100%* 25%
cuando haya lugar (causa raiz). Impacto Inherente {100% |control 25% Tég:ﬁ’ 259
. 0 - (o]
correctivo = 75%
Impacto Residual [75%

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor, a continuacion, se muestra cual es el movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles y calculo final:

Impacto

Muy Alta
100%

Alta
80%

Media

teds Cruzando los datos de

Probabilidad

probabilidad eimpacto después de
Baja

40% controles se tiene: zona de

MuyBaja riesgo alta.

20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

La anterior informacion puede trasladarse a la matriz mapa de riesgo que hace parte de los
anexos desarrollados para la presente guia.

12.4. SEGUIMIENTO

= Los riesgos operativos se validan cada vez que sea necesario, atendiendo la
metodologia vigente.

= La periodicidad de seguimiento a los controles y plan de accion de mitigacién de
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cada riesgo esta definida de acuerdo con la zona de severidad donde se encuentre
cada riesgo. Asi las cosas, entre mas severos, mas estricto sera el seguimiento al
control, para garantizar su ejecucion.

= Ellider de cada proceso analizara los resultados del seguimiento y puede determinar
establecer un plan de mejoramiento cuando se presente cualquier desviacion del
objetivo o resultado esperado y socializar al interior de su dependencia las acciones
a segquir.

= Ellider de cada proceso comunica, revisa y actualiza, con el acompafamiento de la
Secretaria de Planeacién el mapa de riesgo ante cualquier modificacion en sus
controles o plan de accion.

12.5. MONITOREO

Los monitoreos le corresponden a: la linea estratégica, primera y segunda linea de
defensa y se desarrollaran de la siguiente manera:

Linea Estratégica:

El Comité Institucional de Coordinacién de Control Interno realizara monitoreo cada
semestre, para verificar el cumplimiento de la politica de administracién de riesgos.

Primera linea de defensa:

Realizara el monitoreo de los riesgos identificados teniendo en cuenta la periodicidad
asignada para la ejecucion de los controles y enviara reporte trimestralmente, (5) cinco
dias habiles posteriores al cierre de cada trimestre los resultados de esos monitoreos a
la Secretaria de Planeacion.

Para el reporte al monitoreo, debera suministrarse:

« Informe de analisis de la primera linea de defensa que incluya acciones de mejora
establecidas segun los resultados,

o La medicién al seguimiento en el periodo realizado,

e Las evidencias a la aplicacién de controles y la gestién de riesgos

« Y se utilizaran los formatos, herramientas y/o instrumentos estandarizados, adoptados
y socializados para su seguimiento de acuerdo con los lineamientos de la Secretaria
de Planeacion

Para los riesgos del proceso de contratacion, la primera linea de defensa debe realizar
un monitoreo constante dado que las circunstancias cambian rapidamente y los riesgos
no son estaticos. La matriz y el plan de tratamiento deben ser revisadas constantemente
y, Si es necesario, hacer ajustes al plan de tratamiento de acuerdo con las circunstancias.
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Sumado a lo anterior, la primera linea de defensa debe monitorear los riesgos y revisar
la efectividad y el desempefio de las herramientas implementadas para su gestiéon. Para
lo cual, debe: (l) asignar responsables; (Il) fijar fechas de inicio y terminaciéon de las
actividades requeridas; (lll) sefalar la forma de seguimiento (encuestas, muestreos
aleatorios de calidad, u otros); (IV) definir la periodicidad de revision; y (V) documentar
las actividades de monitoreo.

Segunda linea de defensa:

Realizara monitoreo trimestral a partir de los informes que los lideres de procesos
remitan, asegurando que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados, se ejerzan por el
responsable y apropiadamente y funcionen como se pretende.

Estos se reportaran a través de los formatos, herramientas y/o instrumentos
estandarizados, adoptados y socializados para su seguimiento de acuerdo con los
lineamientos que la Secretaria de Planeacion establezca para tal fin.

12.6. HERRAMIENTA PARA LA GESTION DEL RIESGO

La Alcaldia Mayor de Cartagena de Indias determina que el mapa de riesgos es la
herramienta para la identificacidon, valoracion, tratamiento y seguimiento a los riesgos,
por lo tanto, toda la informacion que requiere la entidad para el seguimiento y analisis es
provista por esta herramienta, para lo cual la Secretaria de Planeacion asesora y socializa
la metodologia descrita, hace seguimiento al cumplimiento de los lineamientos
establecidos en esta politica y revisa de acuerdo a la periodicidad definida para el nivel
de severidad de los riesgos y su tratamiento el cumplimento de las acciones.

Igualmente se establece como herramienta para el acompafamiento los informes de
primera y segunda linea generados de manera trimestral y en los cuales se consignara
el analisis a los resultados tanto de la gestion como del seguimiento a la administracion
de riesgos, segun corresponda.

NOMBRE: CAMILO REY SABOGAL NOMBRE: Comité Institucional de Coordinacion de Control Interno.
ICARGO: Secretario de Planeacion ICARGO: No Aplica
Firma Acta No. 01 Fecha: enero 29-2025

Actualizé: Equipo MIPG /Secretaria de Planeacion
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