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1. INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de la Alcaldia
Distrital de Cartagena de Indias se encuentra enfocado en vigilar de una manera eficaz la gestién
integral de todo tipo de riesgo en la informacién. Esta es una entidad de caracter publico y de
asistencia al habitante donde se encuentra en constante intercambio de informacién con entes
publicos y privados, asi mismo como la ciudadania en general. Toda esta informacién que se
recibe es la materia para el buen desarrollo de sus funciones y con base en ella se toman
decisiones y se ejecutan acciones que pueden generar comunicados, resoluciones, oficios, etc.
Esta informacién puede ser de caracter publico para conocimiento de la ciudadania en general
o puede tratarse de investigaciones de mayor confidencialidad dentro del desarrollo de los
procesos. Dado lo anterior, es de suma importancia tener en cuenta claramente el tipo de
informacién que se estd procesando para determinar los riesgos a los que esta expuesta con el
fin de protegerla debidamente.

Para la toma de decisiones con base en la informacién de altos estandares de calidad, en materia
de politicas y gestién de seguridad de la informaciéon que permita tomar una disposicién y
prestar servicios a las personas y funcionarios(as) de la Alcaldia, es necesario que la informacién
sea real, oportuna y de acceso a las personas que lo requieren.

Internacionalmente la norma ISO 31000 ayuda a establecer un sistema de Gestién de Riesgos de
cualquier tipo, incluyendo riesgos asociados a la informacidn, esto permite reducir las falencias
propias de la informacién a través de un tratamiento continuo y apropiado de los controles que
mitiguen las posibles afectaciones a la Entidad.

La metodologia MAGERIT nos ayuda a realizar un andlisis y gestién de riesgos y asi mismo se
puede implementar medidas de control adecuadas que permitan tener los riesgos mitigados.
Basado en la norma ISO 31000 y la metodologia MAGERIT, la Alcaldia Distrital de Cartagena de
Indias establece el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
para identificar, valorar y gestionar los riesgos de seguridad de la informacién.

2. GLOSARIO
e Activo: Cualquier elemento que tenga valor para la organizacion.
e Controles: Procesos, politicas y/o actividades que pueden modificar el riesgo.
e Riesgo: efecto de la incertidumbre sobre los objetivos.
e Gestidn del Riesgo: actividades coordinadas para dirigir y controlar la organizacién con

relacién al riesgo.
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3. ALCANCE

La gestion de riesgos de seguridad y privacidad de la informacién junto con su tratamiento se
aplicara a todas las dependencias de la Alcaldia Distrital de Cartagena de Indias, lo que incluye
a todos sus funcionarios, contratistas, a toda la ciudadania en general y a aquellas personas que
por cumplimiento de los compromisos contractuales o en ejercicio de sus funciones realicen
tratamiento de la informacién de la cual la alcaldia es responsable; asi como a los diferentes
activos de informacién que hacen parte del sistema de informacion.

Para lograr alcanzarlo es importante habilitar inicialmente las funciones de liderazgo para
asesorar y apoyar el proceso de diseno, implementacién y mantenimiento del plan de
tratamiento de riesgos de seguridad y privacidad de la informacién, seguido de una capacitacion
y generacién de una cultura en la entidad para la gestion integral del riego.

4. NORMATIVIDAD

Tomando la metodologia propuesta por la “Guia de Administracién de Riesgos”, Departamento
Administrativo de la funcién Publica — DAFP se implementard la administracién del riesgo en
la Alcaldia Distrital de Cartagena de Indias con la finalidad de dar cumplimiento a la misién y
vision Institucional y de la normatividad vigente que reglamentan la seguridad y privacidad de
la informacién, por medio de la aplicaciéon de buenas practicas como ISO 31000:2018 y
metodologia MAGERIT.

5. RESPONSABLE

Oficina Asesora de Informatica

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién se encuentra
bajo la responsabilidad de la Oficina Asesora de Informatica - OAI, quien establecera los
lineamientos, metodologias y procedimientos necesarios para el seguimiento, implementacién
de controles y acciones que serviran para mitigar los riesgos de Seguridad de la Informacion.

De igual manera, serd responsable de implementar el plan de comunicacién, sensibilizacién y
capacitacion para concientizar a todos los(as) funcionarios(as) y contratistas y proveedores para
el tratamiento de los riesgos de seguridad de la informacién en la Alcaldia Distrital de Cartagena
de Indias. Sera también responsable de apoyar a los demas procesos en las actividades de gestion
de riesgos de seguridad de la informacién
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6. OBJETIVOS

6.1. Objetivo General

Disefiar, consolidar e implementar el plan de tratamiento de riesgos de seguridad y privacidad
de la informacién para cada uno de los procesos de la Alcaldia Distrital de Cartagena y establecer
un plan de trabajo para identificar y gestionar los riesgos de la informacién durante el periodo
actual cumpliendo la norma ISO 31000 y la metodologia MAGERIT.

6.2. Objetivos especificos

e Determinar el alcance de la gestién integral del riesgo encaminados a la seguridad y
privacidad de la informacién.

e Establecer las fases para la gestioén integral del riesgo asociados a los procesos.

e Definir a través de una adecuada administracién del riesgo, una base confiable para la
toma de decisiones.

e Generar conciencia y cultura enfocada a la identificacién de los riesgos de seguridad y
privacidad de la informacién.

7. DESARROLLO DEL PLAN
7.1. Actividades a Desarrollar

La Alcaldia Distrital de Cartagena de Indias da cumplimiento a las politicas de Seguridad de la
Informaciéon y para mejorar y conservar los niveles de confidencialidad, integridad y
disponibilidad de la informacién institucional, se apoya en las normas, estandares, politicas y
directrices establecidas por los entes competentes para el adecuado manejo de la informacién
mediante la identificacién y gestion de los riesgos de seguridad de la informacién.
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A continuacion, se relaciona el plan de actividades que se deben desarrollar:

CICLO PHVA META ACTIVIDAD

Planear Definir estado actual y estado Planificacion del Tratamiento del
deseado. Riesgo.
Valoracién del Riesgo

Mitigar y controlar riesgos en Implementacién del Plan de
seguridad de la informacion. Tratamiento de Riesgo

Verificar Examinar si el plan de Monitoreo y Revision Continuo de los
tratamiento esta siendo Riesgos.
efectivo.
Identificar vulnerabilidades. Mantener y Mejorar el Proceso de

Gestién del Riesgo en la Seguridad de
la Informacion.

Tabla 1. Plan de Actividades Fuente: Elaboracién Oficina Asesora de Informatica.

7.2. Método de Analisis de Riesgo
Para realizar un andlisis de riesgos, la metodologia MAGERIT nos pauta los siguientes pasos:

1. Determinar los activos relevantes para la Alcandia Distrital de Cartagena de Indias, su
interrelacion y su valor, en el sentido de qué perjuicio (costo) supondria su degradacion.

2. Determinar a qué amenazas estan expuestos aquellos activos.

3. Determinar qué procedimientos o mecanismos tecnoldgicos que reducen el riesgo hay
dispuestas y cuan eficaces son frente al riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo derivado de la materializacién
de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o
expectativa de materializacién) de la amenaza.
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La siguiente figura recoge todas las pautas anteriores:

estin expuestos a
activos '

Interesan por su

valor

causan una cierta
degradacion

con una cierta
probabilidad

Ilustracién 2. Tomado de la Metodologia MAGERIT

Activos: Componente o funcionalidad de un sistema de informacién susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacién. Incluye: informacion,
datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos humanos.

Amenazas: Consiste en determinar e identificar las amenazas que pueden afectar un o los
activos, se define como amenaza una causa potencial de un incidente que puede causar dafios a
un sistema de informacién o a una organizacién.

En las amenazas, tipicamente existen 5 tipos como lo son:

e De origen natural: se debe tener en cuenta que puede suceder accidentes naturales
tales como terremotos, inundaciones, etc.

¢ Del entorno: existen desastres tales como contaminacién, fallos en la red eléctrica o
de comunicaciones, etc. donde la informacién es victima pasiva.

o Defectos de las aplicaciones: hay problemas que nacen por defecto en el disefio o
implementacidn, frecuentemente se conocen como vulneraciones.

e Causadas por las personas de forma accidental: las personas con acceso a los sistemas
de informacién pueden causar problemas sin ningun tipo de intencién.
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e Causadas por las personas de forma deliberada: las personas con acceso al sistema de
informacién pueden realizar problemas intencionalmente tales como: para beneficiarse
indebidamente, con animo de causar dafo y perjuicios a la entidad.

El andlisis de riesgo permite determinar la degradacién de este a partir de cuan es perjudicado
resultaria el activo y la probabilidad de su ocurrencia, asi como también determinar el riesgo
inherente de cada activo y asignar el responsable.

La probabilidad de ocurrencia es mas compleja de determinar y de expresar. A veces se modela
cualitativamente por medio de alguna escala nominal:

MA Muy alta Casi seguro Facil

Alta Muy alto Medio

Media Posible Dificil

j Poco probable Muy dificil

Muy raro Extremadamente dificil

Tabla 2. Degradacién del Valor Fuente: Metodologia MAGERIT

A veces se modela numéricamente como una frecuencia de ocurrencia. Es habitual usar 1 afio
como referencia, de forma que se recurre a la tasa anual de ocurrencia como medida de la
probabilidad de que algo ocurra. Son valores tipicos:

100 Muy Fuerte A diario

10 Frecuente Mensualmente

1 Normal Una vez al afio
1/10 Poco Frecuente Cada varios afios
1/100 Muy Poco Frecuente siglos

Tabla 3. Probabilidad de Ocurrencia Fuente: Metodologia MAGERIT

El analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

1. Caracterizacion de los activos de la Alcaldia Distrital de Cartagena de Indias
a) Identificacion de los activos
b) Dependencia entre activos
c) Valoracion de los activos
2. Caracterizacion de las amenazas de la Alcaldia Distrital de Cartagena de Indias
a) Identificacién de las amenazas
b) Valoracion de las amenazas
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3. Caracterizacion de las protecciones de la Alcaldia Distrital de Cartagena de Indias
a) Identificacion de las protecciones pertinentes

b) Valoracién de las protecciones

4. Estimacién del estado del riesgo

a) Estimacién del impacto

b) Estimacién del riesgo

Las tareas se formalizan como lo ilustra el siguiente proceso:

|
* -TI Determinar el contexto I'—"

Apreciacian del riesgo

Identificacion

Comunicacion v consulta
Seguimiento ¥ revision

k. 4

no
< Requieren atencion los riesgos? >—

si

o

-: Tratamiento de los riesgos |"—"

Ilustracién 2. Proceso de Gestion de Riesgos. Fuente: Tomado de la Metodologia MAGERIT

7.3. Tipo De Proteccion

Es habitual hablar de diferentes tipos de proteccién prestados por los procedimientos o
mecanismos tecnolégicos que reducen el riesgo, tales como:

e Preventivo: cuando se reduce las oportunidades de que un incidente ocurra.
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¢ Disuasion: cuando se tiene un efecto tal sobre los atacantes que estos no se atreven o
se lo piensan dos veces antes de atacar.

¢ Eliminacion: cuando se impide que éste tenga lugar.

e Minimizacion/limitaciéon del impacto: cuando se acota las consecuencias de un
incidente.

e Correccion: cuando se produce un dano, este se repara.

¢ Recuperacion: cuando se permite regresar al estado anterior al incidente.

e Monitorizacién: cuando se vigila lo que esta ocurriendo o lo que ha ocurrido.

e Deteccion: cuando se informa de que el ataque esta ocurriendo en el momento preciso.
e Concienciacion: son las actividades de formacién de las personas anexas al sistema
que pueden tener una influencia sobre él.

¢ Administracion: son los componentes de seguridad relacionados al sistema.

La tabla a continuacién relaciona cada uno de estos tipos de proteccién con el modelo anterior
de reduccién de la degradacién y de la probabilidad:

Efecto Tipo

Preventiva: reducen la probabilidad PR preventiva

DR Disuasorias

EL eliminatorias
Acotan la degradacion IM minimizadoras

CR correctivas

RC recuperativas
Consolidan el efecto de las demas MN de monitorizacion
DC de deteccion

AW de concientizacion

AD administrativa
Tabla 3. Relacion de Tipos de Proteccion Fuente: Metodologia MAGERIT

7.4. Clasificacion del Riesgo®

1. Riesgo Estratégico: se enfoca en asuntos globales relacionados con la misién, la visién y
el plan de desarrollo vigente, la clara definicién de politicas, disefio y conceptualizacién
de la entidad por parte del alcalde y su gabinete.

1 Fuente: Guia de Riesgos DAFP
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2. Riesgo Estratégico: se enfoca en asuntos globales relacionados con la misién, la visién y
el plan de desarrollo vigente, la clara definicién de politicas, disefio y conceptualizacion
de la entidad por parte del alcalde y su gabinete.

3. Riesgo Operativo: comprenden riesgos provenientes del funcionamiento y operatividad
de los sistemas de informaciéon institucional, de la definicién de los procesos, de la
estructura de la entidad y la articulacién entre dependencias.

4. Riesgo Financiero: se relacionan con el manejo de los recursos de la entidad, que incluyen
la ejecucién presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

5. Riesgo de Cumplimiento: se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

6. Riesgo de Infraestructura Fisica y Tecnoldgica: estan relacionados con la capacidad de
infraestructura fisica y tecnolégica de la entidad para satisfacer sus necesidades actuales
y futuras y el cumplimiento de la misién, visién y el plan de desarrollo vigente.

7. Fuente: Guia de Riesgos DAFP

7.5. Analisis de Riesgos

Para la Alcaldia Distrital de Cartagena de Indias es muy importante documentar y especificar
cada una de las etapas surtidas para el plan. A continuacién, se presenta una serie de etapas
propuestas para el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.

7.5.1. Identificacion del Riesgo
Se debe plasmar cuales son los riesgos eminentes para la ADC
7.5.2. Identificacion de los Activos

Un activo es todo aquello que tiene valor para la Alcaldia Distrital de Cartagena de Indias, se
plasmar la manera de como identificaremos los activos.

7.5.3. Identificacion de las Amenazas

Las amenazas mas comunes:
D= Deliberadas, A= Accidentales, E= Ambientales
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TIPO AMENAZA ORIGEN

Daiio fisico Fuego A D E

Agua A DE

Contaminacién A, D E

Accidente Importante A DE

Destruccién del equipo o medios A D E

Polvo, corrosién, congelamiento A DE
Eventos naturales Fenémenos climaticos E
Fendémenos sismicos E
Fendémenos volcanicos E
Fendémenos meteorolégicos E
Inundacién I%
it Fallas en el sistema de suministro de agua E

esenciales o aire acondicionado

Perdida de suministro de energia E

Falla en equipo de telecomunicaciones
ouaiiiesiatanneaicE s Radiacién electromagnética
la Radiacién térmica
radiacion Impulsos electromagnéticos
Compromiso de la Interceptacién de sefiales de interferencia
informacion comprometida
Espionaje remoto
Escucha encubierta
Hurto de medios o documentos
Hurto de equipo

Recuperacién de medios reciclados o
desechados

Divulgacién

Datos provenientes de fuentes no confiables
Manipulacién con hardware

Manipulacién con software

Deteccién de la posicion
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Fallas técnicas

Acciones no
autorizadas

Compromiso de las

Fallas del equipo

Saturacion del sistema de informacion
Saturacion del sistema de informacién
Incumplimiento en el mantenimiento del
sistema de informacioén.

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado
Corrupcién de los datos
Procesamiento ilegal de datos

Error en el uso

)
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funciones

Abuso de derechos
Falsificacién de derechos
Negacién de acciones

personal
Tabla 4. Amenazas Comunes Fuente: Metodologia MAGERIT

Incumplimiento en la disponibilidad del

Es recomendable tener particular atencién a las fuentes de amenazas humanas:

FUENTE DE AMENAZA MOTIVACION
Pirata informatico, intruso Reto
ilegal Ego
Rebelion
Estatus
Dinero

Destruccién de la informacién
Divulgacién ilegal de la
informacién Ganancia
monetaria Alteracién no
autorizada de los datos

Criminal de la computacion

Chantaje Destruccién
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Explotacién Venganza Ganancia

ACCIONES AMENAZANTES

Pirateria
Ingenieria Social
Intrusion, accesos
forzados al sistema
Acceso no autorizado
Crimen por computador
Acto fraudulento
Soborno de la informacién
Suplantacién de identidad
Intrusion en el sistema

Bomba/Terrorismo
Guerra de la informacién
Ataques contra el sistema DDoS




Espionaje industrial
(inteligencia, empresas,
gobiernos extranjeros, otros
intereses)

Intrusos (Empleados con
entrenamiento deficiente,

descontentos,
malintencionados,
negligentes, deshonestos
o despedidos)

politica Cubrimiento de los
medios de comunicacién

Ventaja competitiva Espionaje

econdémico

Curiosidad
Ego
Inteligencia
Ganancia monetaria
Venganza
Errores y omisiones
no intencionales (gj.
Error en el ingreso
de datos, error de
programacion)

Tabla 5. Relacion de Tipos de Proteccion Fuente: Metodologia MAGERIT
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Penetracién en el sistema

Manipulacién en el
sistema
Ventaja de defensa
Ventaja politica

Explotacién econémica Hurto de

informacion
Intrusién en privacidad
personal
Ingenieria social
Penetracién en el
sistema
Acceso no autorizado
al sistema
Asalto a un empleado
Chantaje
Observar informacién
reservada
Uso inadecuado del
computador
Fraude y hurto
Soborno de informacién
Ingreso de datos falsos o
corruptos
Interceptacion
Codigo malicioso

Venta de informacién personal

Errores en el sistema
Intrusion al sistema
Sabotaje del sistema
Acceso no autorizado al
sistema.

7.5.4. Identificacion De Controles Existentes
Se debe plasmar que controles existen actualmente en la ADC
7.5.5. Identificacién de las vulnerabilidades

Se debe plasmar las vulnerabilidades existentes:
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TIPO DE ACTIVO

HARDWARE
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EJEMPLO DE
VULNERABILIDADES

Mantenimiento
insuficiente/Instalacién
fallida de los medios de
almacenamiento

Ausencia de esquemas
de reemplazo periédico

Susceptibilidad a la
humedad, el polvo y la
suciedad

Sensibilidad a la
radiacién
electromagnética

Ausencia de un eficiente
control de cambios en la
configuracién

Susceptibilidad a las
variaciones de voltaje

Susceptibilidad a las
variaciones de
temperatura

Almacenamiento sin
protecciéon

Falta de cuidado en la
disposicién final

Copia no controlada

Ausencia o insuficiencia
de pruebas de software

Defectos bien conocidos
en el software

O'Y. 'o
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EJEMPLO DE AMENAZAS

Incumplimiento en el
mantenimiento del
sistema de informacion.

Destruccion de equipos o
medios

Polvo, corrosién y
congelamiento

Radiacion
electromagnética

Error en el uso

Pérdida del suministro de
energia

Fendémenos
meteoroldgicos

Hurtos medios o
documentos.

Hurtos medios o
documentos

Hurtos medios o
documentos.

Abuso de los derechos

Abuso de los derechos
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Ausencia de "terminacion Abuso de los derechos
de sesion” cuando se

abandona la estacion de

trabajo

Disposicién o Abuso de los derechos
reutilizacién de los

medios de

almacenamiento sin

borrado adecuado

Ausencias de pistas de Abuso de los derechos
auditoria
Asignacién errada de los Abuso de los derechos

derechos de acceso

Software ampliamente Corrupcion de datos
distribuido
En términos de tiempo Corrupcion de datos

utilizacién de datos
errados en los
programas de aplicacién

Interfaz de usuario compleja Error en el uso
Ausencia de Error en el uso
documentacién

Configuracién incorrecta Error en el uso

de parametros

Fechas incorrectas Error en el uso

Ausencia de Falsificacién de derechos
mecanismos de

identificacién y

autentificacién, como la
autentificacién de usuario

Tablas de contrasefas Falsificacion de derechos
sin proteccion

Gestion deficiente de las Falsificacion de derechos
contrasenas
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Habilitacién de servicios
innecesarios

Software nuevo o
inmaduro

Especificaciones
incompletas o no claras
para los desarrolladores

Ausencia de control de
cambios eficaces

Descarga y uso no
controlado de software

Ausencia de copias de
respaldo

Ausencia de proteccién
fisica de la edificacion,
puertas y ventanas

Fallas en la produccién
de informes de gestién

Ausencia de pruebas de
envio o recepcion de
mensajes

Lineas de comunicacién
sin proteccién

Tréafico sensible sin
protecciéon

Conexién deficiente de
los cables

Punto unico de fallas

Ausencia de
identificacion y
autentificacion de emisor
y receptor
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Procesamiento ilegal de
datos

Mal funcionamiento del
software

Mal funcionamiento del
software

Mal funcionamiento del
software

Manipulacién con
software

Manipulacién con
software

Hurto de medios o
documentos

Uso no autorizado del
equipo

Negacién de acciones

Escucha encubierta

Escucha encubierta

Fallas del equipo de

telecomunicaciones

Fallas del equipo de
telecomunicaciones

Falsificacién de derechos
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Arquitectura insegura de
lared

Transferencia de
contrasenas en claro

Gestion inadecuada de la
red (tolerancia a fallas en
el enrutamiento)

Conexiones de red
publica sin proteccién

Ausencia del personal

Procedimientos
inadecuados de
contratacién

Entrenamiento
insuficiente en seguridad

Uso incorrecto de
software y hardware

Falta de conciencia
acerca de la seguridad

Ausencia de
mecanismos de
monitoreo

Trabajo no supervisado
del personal externo o de
limpieza

Ausencia de politicas
para el uso correcto de
los medios de
telecomunicaciones y
mensajeria
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Espionaje remoto

Espionaje remoto

Saturacion del sistema
de informacién

Uso no autorizado del
equipo

Incumplimiento en la
disponibilidad del
personal

Destruccion de equipos y
medios

Error en el uso

Error en el uso

Error en el uso

Procesamiento ilegal de
los datos

Hurto de medios o
documentos.

Uso no autorizado del
equipo
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Uso inadecuado o
descuidado del control
de acceso fisico a las
edificaciones y los
recintos

Ubicacién en area
susceptible de
inundacién

Red energética inestable

Ausencia de proteccion
fisica de la edificacién
(Puertas y ventanas)

ORGANIZACION Ausencia de Abuso de los derechos
procedimiento formal

para el registro y retiro

de usuarios

Ausencia de proceso Abuso de los derechos
formal para la revision de
los derechos de acceso

Ausencia de disposicién Abuso de los derechos
en los contratos con

clientes o terceras partes

(con respecto a la

seguridad)

Ausencia de Abuso de los derechos
procedimientos de

monitoreo de los

recursos de

procesamiento de la

informacion

Ausencia de auditorias Abuso de los derechos
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Ausencia de
procedimientos de
identificacién y
valoracién de riesgos

Ausencia de reportes de
fallas en los registros de
administradores y
operadores

Respuesta inadecuada
de mantenimiento del
servicio

Ausencia de acuerdos de
nivel de servicio o
insuficiencia de los
mismos

Ausencia de
procedimientos de
control de cambios

Ausencia de
procedimiento formal
para la documentacién
del MSPI

Ausencia de
procedimiento formal
para la supervision del
registro del MSPI

Ausencia de
procedimiento formal
para la autorizacién de la
informacién disponible al
publico
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Abuso de los derechos

Abuso de los derechos

Incumplimiento en el
mantenimiento del
sistema de informacién

Incumplimiento en el

mantenimiento del
sistema de informacién

Incumplimiento en el
mantenimiento del
sistema de informacién

Corrupcion de datos

Corrupcién de datos

Datos provenientes de
fuentes no confiables



Ausencia de asignacién
adecuada de
responsabilidades en
seguridad de la
informacién

Ausencia de planes de
continuidad

Ausencia de politicas
sobre el uso de correo
electrénico

Ausencia de
procedimientos para
introduccién del software
en los sistemas
operativos

Ausencia de registros en
bitacoras

Ausencia de
procedimientos para el
manejo de informacién
clasificada

Ausencia de
responsabilidad en
seguridad de la
informacién en la
descripcién de los cargos

Ausencia de los
procesos disciplinarios
definidos en caso de
incidentes de seguridad
de la informacién
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Negacién de acciones

Falla del equipo

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Hurto de equipo




Ausencia de politica
formal sobre la utilizacién
de computadores
portatiles

Ausencia de control de
los activos que se
encuentran fuera de las
instalaciones

Ausencia de politica
sobre limpieza de
escritorio y pantalla

Ausencia de autorizaciéon
de los recursos de
procesamiento de
informacién

Ausencia de
mecanismos de
monitoreo establecidos
para las brechas en
seguridad

Ausencia de revisiones
regulares por parte de la
gerencia

Ausencia de
procedimientos para la
presentacién de informes
sobre las debilidades en
la seguridad

Ausencia de
procedimientos del
cumplimiento de las
disposiciones con los
derechos intelectuales.

Tabla 6. Vulnerabilidades Comunes Fuente: Metodologia MAGERIT
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Hurto de equipo

Hurto de equipo

Hurto de medios o
documentos

Hurto de medios o
documentos

Hurto de medios o
documentos

Uso no autorizado de
equipo

Uso no autorizado de
equipo

Uso de software
falsificado o copiado
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7.5.6. Identificacion de las consecuencias

Para la identificacidén de las consecuencias es necesario tener:

e Lista de activos de informacidn y su relacién con cada proceso de la entidad.
e Lista de las amenazas y vulnerabilidades con respecto a los activos y su pertinencia.

7.5.7. Evaluacion del riesgo

Esta evaluacidon del riesgo se realiza dependiendo de la informacién obtenida de las fases
anteriormente descritas.

Aprobado mediante acta No. 06 del 14 de Diciembre del 2021 del Comité Institucional de Gestién
y Desempeiio
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