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1. JUSTIFICACION

Este documento se elabora con el objetivo de orientar a las entidades publicas para dar
cumplimiento con lo solicitado en el Decreto 612 de 2018 y todas las consideraciones
expuestas, dentro de las cudles se encuentra el decreto 1078 de 2015 y los instrumentos
para implementar la Estrategia de Gobierno en Linea (Ahora Gobierno Digital), dentro
de los cuales se exige la elaboracién por parte de cada entidad, de un Plan de Seguridad
y Privacidad de la Informacién.

2. OBJETIVO

El Plan de Seguridad de la Informacién (PSI), que tiene por objetivo trazar y planificar
la manera como la Alcaldia Distrital de Cartagena de Indias realizard o continuara con
la implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI).

3. ALCANCE

El Plan de Seguridad de la Informacién que se generara para lograr el 100% de la
implementacién del MSPI al interior de todos los procesos de la Alcaldia Distrital de
Cartagena de Indias, los cuales deben ser divulgados, conocidos y cumplido por todos
los colaboradores de la entidad, contratistas y terceros que tengan acceso a
informacién de la Alcaldia Distrital de Cartagena de Indias.

4. PLAN DE SEGURIDAD DE LA INFORMACION (PESI)

La implementacién del MSPI al interior de todos los procesos de la entidad y deberia
contener como minimo lo siguientes requisitos generales:

Requisitos Generales

Las entidades, a través de los comités de gestién y desempefio institucional,
impulsaran la implementacién del Modelo de Seguridad y Privacidad de la Informacién
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PLANIFICAR
Establecer el SGSI
HACER Ciclo de Desarrollo ACTUAR
I Pa I:tesd - t Mantenimiento y Mant . Partes
mplementar : antener y mejorar
nteresadas e Mejora e Interesadas
VERIFICAR
Hacer m || indel
- Seguimiento y el cela
Requisitos -
Eme‘l‘mw‘:je revisar el SGSI Sef;"dad dela
Seguridad de la oo
Informadn

Modelo PHVA aplicado al MSPI

PLANIFICAR (establecer el MSPI) Establecer la politica, los objetivos,
procesos y procedimientos de seguridad
pertinentes para gestionar los activos y
el riesgo buscando mejorar la seguridad
de la informacion, con el fin de entregar
resultados acordes con las politicas y
objetivos globales de una organizacién.
HACER (implementar y operar el Implementar y operar la politica, los
MSPI) controles, procesos y procedimientos del
MSPI
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\WASIRNRIeNEE R T LT s Evaluar en donde sea aplicable, medir el
revisar el MSPI) desempeiio del proceso contra la politica
y los objetivos de seguridad y la
experiencia practica, y reportar los
resultados a la direccién, para su revision
AGHROPNE BV RNl RV BB Emprender  acciones  correctivas  y
preventivas con base en los resultados de
la auditoria interna del MSPI y la revision
por la direccién, para lograr la mejora
continua del MSPI.

5. ESTABLECIMIENTO Y GESTION DEL MSPI
5.1 Establecimiento del MSPI

A continuacién, se describen el ciclo de operaciéon establecido por medio de cinco (5)
fases, cada una con una serie de actividades que se ejecutaran junto con los respectivos
entregables, en aras de cumplir con los objetivos propuestos:

DIAGNOSTICO

IMPLEMENTACION

El gréfico anterior muestra las cinco fases del ciclo de operacion del MSPI a
continuacién miraremos en que consiste cada una de las fases y su corresponsabilidad
con el modelo PHVA.
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Fase I Diagnostico: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacién

Fase II Planificacién (Planear): Que hace referencia a establecer el Modelo de
Seguridad y Privacidad de la Informacion, en esta fase se debe establecer la politica, los
objetivos, procesos y procedimientos de seguridad pertinentes para gestionar los
activos y el riesgo buscando mejorar la seguridad de la informacién, con el fin de
entregar resultados acordes con las politicas y objetivos globales de la entidad.

Fase III Implementacion (Hacer): Que hace referencia a implementar u operar el MSP]I,
en esta fase se debe implementar y operar la politica, los controles y procedimientos
del MSPL.

Fase IV Evaluacion de Desempefio (Verificar): Que hace referencia a hacer
seguimiento y revisién del MSPI, en esta fase se debe evaluar, y, en donde sea aplicable,
medir el desempefio del proceso contra la politica y los objetivos de seguridad y la
experiencia practica, y reportar los resultados a la direccién, para su revisién.

Fase V Mejora Continua (Actuar): Que hace referencia a mantener y mejorar el MSPI,
en esta fase de debe emprender acciones correctivas y preventivas con base en los
resultados de la auditoria interna del MSPI y la revisién por la direccién, para lograr la
mejora continua del MSPI.

A continuacidn, se describe en la tabla la actividad tomada del modelo guia del MinTIC,
asi como el entregable las cuales se ejecutan en cada fase del ciclo de operaciones en
seguridad de la informacioén:

ACTIVIDADES

ENTREGABLE/RESULTA
DO

Analisis de la normativa vigente a Normograma relacionado
cumplir por parte de la Alcaldia con Seguridad de la
Distrital de Cartagena de Indias informacién, Privacidad y
relacionada con la Seguridad de la Proteccion de Datos
informacidn. personales

Determinar el estado actual de la

gestién de

Seguridad de la informacién al

interior de la entidad.

1. FASEDE
DIAGNOSTICO
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PLANIFICACIO
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Identificar el nivel de madurez de
seguridad, privacidad y
proteccioén de la informacién en la
entidad

Identificar vulnerabilidades que
sirvan como insumo para la fase
de planificacion.

Analizar los objetivos misionales,
matriz DOFA de la entidad,
estructura administrativa,
ubicacién fisica de las sedes.

Identificar las necesidades vy
expectativas de los diversos
actores que interactian con la
Alcaldia Distrital de Cartagena de
Indias.

Identificar el alcance y objetivos
de seguridad y privacidad de la
informacién

Identificacién y andlisis de las
Politicas encaminadas a la
privacidad, proteccién y
seguridad de la informacion
Politicas de  seguridad vy
privacidad de la informacién

Procedimientos de seguridad de la
informacién.

Procedimientos documentados,
aprobados y socializados con los
actores involucrados en la entidad
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Documento del
diagnéstico.
Politica General del
MSPI

e Manual con las
politicas Y
procedimientos
de seguridad y
privacidad de la
informacion.

e DPolitica General
del MSPI

Procedimientos a nivel
de seguridad Y
privacidad del recurso
humano, Seguridad
fisica y del entorno,
Seguridad y privacidad
de las operaciones,

comunicaciones,
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Roles vy responsabilidades de
seguridad y privacidad de la
informacidn.

Anilisis de roles y
responsabilidades de los
funcionarios, contratistas,

prestadores de servicios 'y
proveedores con acceso al sistema
de informacion de la entidad

activos de

Inventario de

A
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proveedores, seguridad

en la adquisicion,
desarrollo Y
mantenimiento del

sistema de informatico,
Gestion de eventos e
incidentes de seguridad,
seguridad de la
informacién en la
gestion de continuidad
de negocio.

Acto administrativo a
través del cual se crea o
se modifica las funciones
del comité gestion
institucional (o el que
haga sus veces), en donde
se incluyan los temas de
Proteccion, privacidad y
seguridad de la
informacion en la
entidad, revisado vy
aprobado por la alta
Direccion, debera
designarse quien sera el
encargado de la
privacidad, proteccién y
seguridad de la
informacion dentro de la
entidad.

Matriz de asociacion del
personal a los sistemas

informaticos.

Reporte de
vulnerabilidades
encontradas en la matriz
de roles Y
responsabilidades

Documento con la
metodologia para

identificacién,
clasificacion y valoracion
de activos de
informacion.
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informacién. Documento del
inventario de activos de
IPv6
Matriz con la
identificacién,
valoracion Y
clasificacion de activos
de informacion.

Formar e incorporar el sistema de Documento con la
gestiéon documental con el integracién, analisis de
Modelos de  seguridad vy lainformacion.
privacidad de la informacion.
Documento con el plan
de tratamiento de
riesgos.
Identificacién,  valoracién y Matriz de riesgos

tratamiento de riesgo. p— -
Analisis y evaluacion del

riesgo
Documento con la
declaracion de

aplicabilidad revisado y
aprobado por la alta

3. FASEDE Direccion.
Ao isepreile) | Implementacién del plan de  Informe de la ejecucion

N tratamiento de riesgos. del plan de tratamiento
de riesgos aprobado por
el duefio de cada

direccion
Transicion de IPv4 a IPv6 Plan de Comunicaciones,
Sensibilidad Y
capacitaciéon para la
entidad
Documento con el plan
Plan de comunicaciones. de comunicacion,
sensibilizacion
y capacitacion para la
entidad.
Documento con la
estrategia de

Planificacién y control operacional. . ..
planificaciéon y control

operacional, revisado
y aprobado por la alta
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proceso.

Transicién de IPv4 a IPv6 Plan con las estrategias

de implementacion de

IPV6.

Indicadores de gestion. Informe con la
descripcion de los
indicadores de gestion

de seguridad Y

privacidad de la
informacion.

4. FASEDE Documento con el plan
EVALUACION Plan de revisién y seguimiento,a  de seguimiento Yy
DE la implementacién del MSPI. revision del MSPI
DESEMPENO revisado y aprobado por

la alta Direccion.
Documento con el plan
Plan de ejecucién de auditorias de ejecucion de

auditorias y revisiones
independientes al MSPI,
revisado y aprobado por

la Alta Direccion.
Documento con el plan
5. FASE 2158 Plan de mejora continua de mejoramiento.
MEJORA Documento con el plan de
CONTINUA comunicacién de
resultados.

Para alcanzar el objetivo de la fase el MinTIC a generado unas guias que nos ayudaran
en este proceso las cuales se detallan a continuacién:

e Guial- Metodologia de pruebas de efectividad

e Guia 2 - Politica General MSPI v1

e Guia 3 - Procedimiento de Seguridad de la Informacién
e Guia 4 - Roles y responsabilidades

e Gulia 5 - Gestidn Clasificacién de Activos

e Guia 6 - Gestién Documental

e Guia 7 - Gestién de Riesgos
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https://www.mintic.gov.co/gestionti/615/articles-5482_G1_Metodologia_pruebas_efectividad.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G4_Roles_responsabilidades.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G6_Gestion_Documental.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
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Guia 8 - Controles de Seguridad de la Informacién

e Guia9 - Indicadores Gestion de Seguridad de la Informacion
e Guia 10 - Continuidad de Negocio

e Guia 11 - Andlisis de Impacto de Negocio

e Guia 12 - Seguridad en la Nube

e Guia 13 - Evidencia Digital (En actualizacién)

e Guia 14 - Plan de comunicacién, sensibilizacion, capacitaciéon
e Guia 15 - Auditoria

e Guia 16 - Evaluacion de Desempefo

e Guia 17 - Mejora continua

e Guia 18 - Lineamientos terminales de areas financieras de entidades publicas
e Guia 19 - Aseguramiento de protocolo IPv4_IPv6

e Guia 20 - Transicién IPv4_IPv6

e Guia 21 - Gestién de Incidentes

e Modelo de Seguridad y Privacidad

5.2. Planeacion del MSPI

Definir la estrategia metodolégica, que permita establecer el alcance, objetivos,
procesos y procedimientos, pertinentes a la gestién del riesgo y mejora de seguridad
de la informacién, en procura de los resultados que permitan dar cumplimiento con las
metas propuestas.

Al implementar estas acciones la Alcaldia distrital de Cartagena de indias debera
obtener los siguientes resultados:

INSTRUCTIVOS O RESULTADOS

HERRAMIENTAS A UTILIZAR ESPERADOS

O HETE R R VT ET - Guia 2 Politica General MSPI Documento con la politica

y Privacidad de la de seguridad de la
Informacion informacién, debidamente
aprobado por la alta
Direccién y socializada al
interior de la Entidad
Manual con las politicas de
seguridad y privacidad de
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https://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G9_Indicadores_Gestion_Seguridad.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G10_Continuidad_Negocio.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G11_Analisis_Impacto.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G12_Seguridad_Nube.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G13_Evidencia_Digital.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G14_Plan_comunicacion_sensibilizacion.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G16_evaluaciondesempeno.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G17_Mejora_continua.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G18_Lineamientos_terminales.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G19_Aseguramiento_protocolo.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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la informacién,
debidamente aprobadas
por la alta direccién y
socializadas al interior de
la Entidad

Procedimientos <[ Guia 3 Procedimientos de Procedimientos,

Sl bELEE L EE EE Seguridad v Privacidad de la  debidamente
informacion Informaciéon documentados,
socializados y aprobados
por el comité que integre
los sistemas de gestién

institucional
Roles /| Guia 4 Roles y responsabilidades Acto administrativo a
el gl GER G R de seguridad v privacidad de la  través del cual se crea o se
seguridad ,/| informacién modifica las funciones del
privacidad de la comité gestion
informacién institucional (o el que haga

sus veces), en donde se
incluyan los temas de
seguridad de la
informacién en la entidad,
revisado y aprobado por la
alta Direccién, debera
designarse quien serd el
encargado de seguridad de
la informacién dentro de

la entidad
IEaa ke buton e e Ta a1 Guia § Gestion De Activos Documento con la
de informacion metodologia para
identificacién,

clasificacién y valoracién
de activos de informacion,
validado por el comité de
seguridad de la
informacién o quien haga
sus veces y revisado y
aprobado por la alta
direccién Matriz con la
identificacién, wvaloracién
y clasificaciéon de activos
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de informacién.
Documento con la
caracterizacion de activos
de informacién, que

contengan datos

personales.

Inventario de activos de

IPv6
GG BB Guia 6 Gestion Documental Integracién del MSPI, con
con el Sistema de el sistema de gestion
Gestion documental documental de la entidad
Identificacion, Guia 7 Gestion de Riesgos. Guia 8 Documento con la
Valoraciéon ,# Controles de Seguridad metodologia de gestion de
tratamiento de riesgo riesgos Documento con el

andlisis y evaluacién de

riesgos

Documento con el plan de
tratamiento de riesgos

Documento con la
declaracion de
aplicabilidad.

Documentos revisados y
aprobados por la alta

Direccién
Plande Guia 14 Plan de comunicacién, Documento con el plan de
Comunicaciones sensibilizacién y capacitacién comunicacion,
sensibilizacién y
capacitacion  para la
entidad
Plan de diagnéstico Guia 20 Transicién IPv4 a IPv6 Documento con el Plan de
de IPv4 a IPv6 diagnéstico para la

transicion de IPv4 a IPv6
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5.3. Implementacion y operacion del MSPI

La Alcaldia Distrital de Cartagena de debe:

J Formular un plan para el tratamiento de riesgos que identifique la accién de
gestién apropiada, los recursos, responsabilidades y prioridades para
manejar los riesgos de seguridad de la informacién.

J Implementar el plan de tratamiento de riesgos para lograr los objetivos de
control identificados, que incluye considerar la financiacién y la asignacién
de funciones y responsabilidades.

J Implementar los controles seleccionados, para cumplir los objetivos de
control.
J Definir cémo medir la eficacia de los controles o grupos de controles.

seleccionados y especificar cémo se van a usar estas mediciones con el fin
de valorar la eficacia de los controles para producir resultados comparables
y reproducibles.

J Implementar programas de formacion y de toma de conciencia.

. Gestionar la operacién del MSPI.

J Gestionar los recursos del MSPI.

J Implementar procedimientos y otros controles para detectar y dar

respuesta oportuna a los incidentes de seguridad.

Al implementar estas acciones la Alcaldia distrital de Cartagena de indias debera
obtener los siguientes resultados

INSTRUCTIVOS O RESULTADOS

HERRAMIENTAS A ESPERADOS
UTILIZAR

Planificacion y Documento con el plan de Documento con la

Control Operacional tratamiento de riesgos estrategia de planificacion
Documento con la y control operacional,
declaracion de revisado y aprobado por la
aplicabilidad alta direccién

g EE =TS R BB B Guia 7 Gestion Riesgos Informe de la ejecucion del

de tratamiento de plan de tratamiento de

riesgos. riesgos aprobados por el

dueno de cada proceso

e Tl ER g AR S8 Guia 20 Transicion IPv4  Inicio a la implementacion
IPv6 de IPv6 en la entidad
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Indicadores de gestion. Guia 9 Indicadores Documento con la

Gestién Seguridad descripcién de los
indicadores de gestién de
seguridad y privacidad de
la informacién

5.4. Seguimiento y revision del MSPI

La Alcaldia Distrital de Cartagena de debe:

e Ejecutar procedimientos de seguimiento, revisién y otros controles para;

a) Detectar rapidamente errores en los resultados del procesamiento

b) Identificar con prontitud los incidentes e intentos de violacién a la
seguridad, tanto los que tuvieron éxito como los que fracasaron.

c) Posibilitar que la direccién determine si las actividades de seguridad
delegadas a las personas o implementadas mediante tecnologia de la
informacién se estan ejecutando en la forma esperada.

d) Ayudar a detectar eventos de seguridad, y de esta manera impedir
incidentes de seguridad mediante el uso de indicadores.

e) Determinar si las acciones tomadas para solucionar un problema de
violacién a la seguridad fueron eficaces.

e Emprender revisiones regulares de la eficacia del MSPI (que incluyen el
cumplimiento de la politica y objetivos del MSP], y la revisién de los controles
de seguridad) teniendo en cuenta los resultados de las auditorias de seguridad,
incidentes, medicién de la eficacia sugerencias y retroalimentacion de todas las
partes interesadas.

e Medir la eficacia de los controles para verificar que se han cumplido los
requisitos de seguridad.

o Revisar lasvaloraciones de los riesgos a intervalos planificados, y revisar el nivel
de riesgo residual y riesgo aceptable identificado, teniendo en cuenta los
cambios en:

a) Laentidad

b) La tecnologia

c) Los objetivos y procesos de la entidad

d) Las amenazas identificadas

e) La eficacia de los controles implementados

Eventos externos, tales como cambios en el entorno legal o

reglamentario, en las obligaciones contractuales, y en el clima

Na]

Alcaldia Distrital de Cartagena de Indias - Bolivar

Centro Diag. 30 # 30 - 78 Plaza de la Aduana.
(57) + (5) 6411370 - Linea Gratuita: 018000 415 393.
alcalde@cartagena.gov.co / atencionalciudadano@cartagenagov.co




o’%'o
Salvemos Juntos
a Car'+aacna

o social.
e Realizar auditorias internas del MSPI a intervalos planificados
e Emprender una revisiéon del MSP], realizada por la direccién, en forma regular
para asegurar que el alcance siga siendo suficiente y que se identifiquen mejoras
al proceso de MSPIL.
e Actualizar los planes de seguridad para tener en cuenta las conclusiones de las
actividades de seguimiento y revisién.

e Registrar acciones y eventos que podrian tener impacto en la eficacia o el
desempeiio del MSPIL.

Al implementar estas acciones la Alcaldia distrital de Cartagena de indias debera
obtener los siguientes resultados

INSTRUCTIVOS O RESULTADOS
HERRAMEINTAS A ESPERADOS

UTILIZAR

b e gila s Guia No 16 — Evaluacion Documento con el plan de
seguimiento, a 1 del desempeiio seguimiento y revisién del
implementacion del MSPI MSPI revisado y aprobado
por la alta Direccién

Plan de Ejecucion de Guia No 15 — Guia de Documento con el plan de
Auditoria ejecucion de auditorias y
revisiones independientes
al MSPI, revisado vy
aprobado por la Alta

Auditorias

Direccién
5.5. Mantenimiento y mejora del MSPI
La Alcaldia Distrital de Cartagena debe, regularmente:
J Implementar las mejoras identificadas en el MSPI
J Emprender las acciones correctivas y preventivas adecuadas, aplicando las

lecciones aprendidas de las experiencias de seguridad de otras
organizaciones y las de la propia organizacién.
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J Comunicar las acciones y mejoras a todas las partes interesadas, con un
nivel detalle apropiado a las circunstancias y en donde sea pertinente, llegar
a acuerdos sobre cémo proceder.

J Asegurar que las mejoras logran los objetivos previstos.

INSTRUCTIVOS O RESULTADOS ESPERADOS

HERRAMEINTAS A
UTILIZAR

bl ieniatait . Resultados de la ejecucién Documento con el plan de
del Plan de Revisién y mejoramiento Documento
Seguimiento, a la con el plan de
Implementacién del MSPI  comunicacién de
Resultados del plan de resultados
ejecuciéon de auditorias y
revisiones independientes
al MSPI Guia 17 Mejora
Continua

Aprobado mediante Acta No. 06 del Comité Institucional de Gestion y Desempeiio dl
14 de diciembre de 2021.
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